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Glosario

ACTA PREP: Primera copia del Acta de Escrutinio y Computo destinada para el
PREP.

AEC: Acta de Escrutinio y Coémputo.

AES-256: Estandar Avanzado de Encripcién de 256 bits.
CAE: Capacitador Asistente Electoral Local.

CATD: Centro de Acopio y Transmision de datos.

CCV: Centro de Captura y Verificacion.

CODIGO QR: Cdédigo de respuesta rapida.

COTAPREP: Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares.

CSV: Tipo de archivo de texto con valores separados por comas.

IEEPCO: Instituto Estatal Electoral y de Participacion Ciudadana de Oaxaca.
INE: Instituto Nacional Electoral.

IP: Protocolo de Internet.

LAN: Red de Area Local.

PREP: Programa de Resultados Electorales Preliminares.

PROVEEDOR: Tercero que lo auxilie en la implementacion u operacion del PREP.
ROUTER: Dispositivo que proporciona conectividad a nivel red.

SWITCH: Dispositivo de interconexién utilizado para conectar equipos de red.
UTP: Cable de par trenzado no blindado.

VPN: Red Privada Virtual.

WAN: Red de Area Amplia.

WIFI: Red de interconexion Inalambrica.
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1. Descripcion general

1.1 Fundamento normativo

El articulo 338, numerales 5, 6 y 7 del Reglamento de Elecciones, establece la posibilidad
de que los Organismos Publicos Locales (OPL) puedan auxiliarse de terceros para la
implementacion y operacion del Programa de Resultados Electorales Preliminares (PREP),
de acuerdo con su capacidad técnica y financiera, debiendo dar cumplimiento a las
disposiciones establecidas en la normatividad aplicable. El Instituto Estatal Electoral y de
Participaciéon Ciudadana de Oaxaca (IEEPCO), a través de la instancia interna responsable
de coordinar el desarrollo de las actividades del PREP, ser& el responsable de la vigilancia
del cumplimiento de las disposiciones que rigen el PREP tratdndose de elecciones locales,
ademas de la elaboracion de documentos que permitan proporcionar consideraciones
minimas con las que debe cumplir, en su caso, EL TERCERO.

En este sentido, el presente documento tiene por objeto estipular los requisitos minimos
gue deben tomarse en consideracion para la contratacion del tercero.

1.2 Requerimiento general de los servicios

El IEEPCO debe contar con los servicios que se describen en el presente documento, a
través de un TERCERO que lo auxilie en la implementacion y operacion del PREP, (en lo
sucesivo EL PROVEEDOR), para lo cual debe llevarse a cabo lo siguiente:

1. Levantamiento de requerimientos, analisis, disefio, desarrollo de software para
la creacién, implementacion y operacion de EL SISTEMA informatico que
permita llevar a cabo las actividades descritas en el Proceso Técnico Operativo
del PREP aprobado por el Organo Superior de Direccién de EL IEEPCO, asi
como las condiciones establecidas en el Reglamento de Elecciones, su Anexo
13 relativo a los Lineamientos del PREP, su Anexo 18.5 correspondiente a la
Estructura de los archivos CSV para el tratamiento de la base de datos del
PREP, su Anexo 18.10 correspondiente al Catalogo de abreviaturas de las
entidades federativas y el Anexo A del presente documento, asi como la demas
normatividad aplicable.

2. Aprovisionamiento y habilitacion de los Centros de Acopio y Transmision de
Datos (CATD) y del Centro de Captura y Verificacion (CCV) aprobados, a partir
del acuerdo que, para determinar su ubicacion e instalacién, emita EL IEEPCO.
Para lo cual, se deben llevar a cabo las adecuaciones fisicas, el
aprovisionamiento correspondiente de equipo de cémputo y equipo para la
digitalizacion de las actas, la elaboracion de materiales de capacitaciéon, la
capacitacion del personal que se contrate, y demas, tanto en los simulacros
como en la operacién del PREP.
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2. Requerimientos especificos para el
desarrollo, implementacion y operacion del
sistema informatico

2.1 Desarrollo, implementacion y operacion del sistema
informéatico

De conformidad con los Anexos 13 y 18.5 del Reglamento de Elecciones, el Sistema
Informético del PREP, en lo sucesivo EL SISTEMA, es el conjunto de programas e
infraestructura y/o servicios relacionados con Tecnologias de la Informacién y
Comunicaciones utilizados para el acopio y digitalizacion de las Actas PREP -primera copia
del Acta de Escrutinio y Coémputo destinada para el PREP, o cualquier copia de ésta—, asi
como para la captura, verificacion y publicacién de los datos asentados en las mismas y
sus imagenes digitales.

En este sentido, se establece un esquema de operacién indicado en el articulo 339, numeral
1, inciso c) del Reglamento de Elecciones en donde sefala que el Proceso Técnico
Operativo debe contemplar la digitalizaciéon de las actas desde las casillas, el cual permitira
agilizar el procesamiento de estas, sin necesidad de esperar a que éstas sean trasladadas
y acopiadas en los CATD, agilizando de esta forma la publicacién de los resultados
electorales preliminares.

Por tal motivo, para las proximas elecciones, EL IEEPCO considera el desarrollo de un
mecanismo de digitalizacién que permita digitalizar las actas desde las casillas, a través de
dispositivos moviles con la asistencia de un Tercero, utilizando como marco de referencia
la funcionalidad descrita en el Anexo A, y considerando los apartados relacionados al
desarrollo de EL SISTEMA del presente documento.

En resumen, EL IEEPCO a través de EL PROVEEDOR debe desarrollar las siguientes
aplicaciones:

2.1.1 Aplicativo movil (digitalizacion desde las casillas)

El numeral 15, parrafo segundo, del Anexo 13 del Reglamento de Elecciones, establece
gue EL IEEPCO deben contar con mecanismos que permitan la digitalizacién y, en su caso,
la captura de datos, del mayor nimero de actas posible desde las casillas. En este sentido,
EL PROVEEDOR debe desarrollar el aplicativo mévil para llevar a cabo dicha fase. Cabe
sefalar que se deben apegar a las disposiciones y procedimientos que EL INE establezca
para tal efecto.
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2.1.1.1 Actividades por hacer
2.1.1.1.1 De los dispositivos moviles

EL IEEPCO debe considerar los mecanismos necesarios para llevar a cabo la fase de
digitalizacion de las Actas desde las casillas. En este sentido, de acuerdo con lo establecido
en el Convenio General de Coordinacion y Colaboracién celebrado entre EL IEEPCO y EL
INE, y sus Anexos Técnico y Financiero, el procedimiento para la digitalizacion de las Actas
desde las casillas serd implementado por las y los Capacitadores Asistentes Electorales
(CAE) de EL INE y con los dispositivos moéviles con los que EL INE los aprovisione.
Asimismo, EL INE proporcionara, a EL IEEPCO los datos que requiera EL PROVEEDOR
para generar los usuarios y claves de autenticacion necesarios para que las y los CAE
tengan acceso al aplicativo, observando las disposiciones y procedimientos que EL INE
establezca para tal efecto y siempre BAJO LAS RESERVAS DE LEY PARA LA
INFORMACION RESERVADA O SUSCEPTIBLE DE SER RESERVADA.

Finalmente, EL PROVEEDOR debe entregar a EL IEEPCO la version preliminar y las
actualizaciones del aplicativo, en ese sentido, la primera versién debe entregarse, al menos,
40 dias previos a la Jornada Electoral y la versién final debe entregarse, al menos, 10 dias
previos a la Jornada Electoral, tomando en consideracion las disposiciones vy
procedimientos que EL INE establezca.

2.1.1.1.2 Transmision de Actas digitalizadas mediante el aplicativo desde las
casillas

Durante los ejercicios y simulacros que lleve a cabo EL IEEPCO, EL PROVEEDOR debe
contar con algiin mecanismo para generar un registro, en valores absolutos y relativos, de
las actas transmitidas mediante el aplicativo. Cabe sefialar que se deben catalogar de la
siguiente forma:

. Transmitidas ilegibles.
. Transmitidas legibles publicadas.
. Transmitidas legibles no publicadas.

EL PROVEEDOR debe entregar el registro en fisico en las oficinas de EL IEEPCO y/o una
copia en formato digital en unidades de almacenamiento en la misma direccién o bien, via
correo electrénico a la cuenta informatica@ieepco.mx, de acuerdo con lo establecido en
el instrumento juridico que sea celebrado con el Tercero”.
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2.1.2 Sistema informéatico PREP

EL PROVEEDOR debe considerar las actividades que se describen, de manera enunciativa
mas no limitativa, en el siguiente apartado.

2.1.2.1 Actividades por llevar a cabo
2.1.2.1.1 Levantamiento de los requerimientos

EL PROVEEDOR debe identificar las necesidades de EL IEEPCO tomando como base el
Reglamento de Elecciones, su Anexo 13 referente a las actividades descritas en el Proceso
Técnico Operativo del PREP, su Anexo 18.5 y de EL SISTEMA, ademas de considerar el
Anexo A del presente documento; con el propésito de llevar a cabo el levantamiento de
requerimientos del Sistema en comento, con la estructura minima indicada en la llustracién
1.

Como resultado de esta actividad, EL PROVEEDOR debe entregar a EL IEEPCO Ila
documentacion correspondiente al levantamiento de requerimientos de EL SISTEMA.

llustracion 1. Estructura minima del documento de requerimientos del Sistema

Documento:
Requerimientos del

de usuario sistema

Experiencia Seguridad del ‘

Introduccién ‘ Descripcion ‘ Requerimientos

Propoésito del L Preparacion de la || Requerimientos
Sistema eleccion funcionales

Requerimientos

== Alcance del Sistemal == Jornada Electoral |f== de experiencia
a‘ de usuario

Resultados y
== declaracion de |a | ‘=
validez de la eleccion

Requerimientos de

Vista general del
i desempefio

Sistema

EL PROVEEDOR debe considerar los mecanismos de seguridad que garanticen que las
personas autorizadas sean las Unicas en utilizar los equipos de computo y EL SISTEMA e
instalard una red aislada para el PREP.

La actividad de levantamiento de requerimientos hecha por EL PROVEEDOR, debe seguir
la metodologia de desarrollo que se describe en la seccién “Metodologia de desarrollo” del
presente documento, misma que debe entregarse por escrito, en fisico, en las oficinas de
EL IEEPCO ubicadas en Heroica Escuela Naval Militar 1212, Col. Reforma, Oaxaca de
Juéarez, Oaxaca, junto con copia en formato digital en unidades de almacenamiento en la
misma direccion o bien, via correo electrénico a la(s) cuenta(s) que EL IEEPCO determine
y que queden asentadas en dicho documento.
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Lo anterior, es aplicable en caso de tratarse de un desarrollo nuevo. Por el contrario, si se
trata de un Sistema existente, el cual sera ajustado para cumplir con las necesidades de
EL IEEPCO, EL PROVEEDOR debe entregar un documento similar a lo solicitado en las
secciones: Analisis del Sistema, Disefo del Sistema, Desarrollo del Sistema y Pruebas del
Sistema. Este documento debe explicar la arquitectura del Sistema, la metodologia
empleada en el disefio y desarrollo de su aplicativo y, ademas, debe incluir un reporte que
describa el cumplimiento de lo establecido en el Reglamento de Elecciones y sus Anexos
13 y 18.5, referente a EL SISTEMA.

En su caso, EL PROVEEDOR proporcionara todo el licenciamiento que se requiera para el
funcionamiento de EL SISTEMA, incluyendo el necesario para los diversos ambientes de
trabajo, por lo que, EL PROVEEDOR debe garantizar que EL IEEPCO no hara erogaciones
adicionales por cuestiones de licenciamiento. EL PROVEEDOR podra utilizar el
licenciamiento o productos que EL IEEPCO ponga a su disposicion.

EL PROVEEDOR debe garantizar que todas las acciones que realicen los usuarios, como
altas, bajas y cambios, seran registradas en las bitacoras o historiales de EL SISTEMA,
para tener la trazabilidad de todas las operaciones.

EL PROVEEDOR debe indicar, en el caso de la fase de publicaciéon del Proceso Técnico
Operativo de EL IEEPCO, bajo qué navegadores funcionara la aplicacion y debe hacer uso
de la herramienta “Google Analitycs” en EL SISTEMA.

Finalmente, la fecha de entrega de la documentacién sera definida en el cronograma de
trabajo, el cual, formara parte integral del respectivo Plan de Trabajo.

2.1.2.1.2 Analisis del Sistema

EL PROVEEDOR debe llevar a cabo la actividad de analisis de sistemas de informacién
con el propdsito de establecer la definicién de la arquitectura de EL SISTEMA. Durante esta
actividad, se deben definir los distintos elementos estructurales que lo conformaran,
incluyendo las interfaces de los componentes y su forma de interaccién para cumplir con el
objetivo del mismo.

EL PROVEEDOR debe remitir un entregable de este andlisis el cual sera un documento

relativo a la arquitectura de EL SISTEMA, mismo que debe contener los siguientes
apartados:
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Tabla 1. Vistas que componen el documento de arquitectura del Sistema

Apartado Contenido

Descripcion de los distintos mddulos que integrardn El SISTEMA,

Vista l6gica agrupandolos en maédulos de capa de datos, I6gica de negocio o presentacion.
Vista de Descripcion de los aspectos de interaccion entre los diversos componentes de
proceso EL SISTEMA, asi como los aspectos de concurrencia y paralelismo
asociados.
i Descripcion de EL SISTEMA, desde la perspectiva del programador y esta
Vista de enfocado en la administracion de los artefactos de software (documentos,
desarrollo diagramas y modelo de procesos).

Descripcion de los componentes de hardware (servidores, bases de datos,
dispositivos de comunicacion) de los que EL SISTEMA hara uso. Muestra los

Vista fisica b .
componentes fisicos en los que residen cada uno de los componentes de
software de EL SISTEMA.
Descripcion de los casos de uso, a través de los cuales se describira la
Vista de casos interaccion de los distintos actores con EL SISTEMA, y la secuencia de
de uso acciones gue estos actores llevan a cabo en cada escenario o caso de uso.

EL PROVEEDOR debe entregar la documentacion de la arquitectura de EL SISTEMA, la
cual debe apegarse a la metodologia de desarrollo descrita en la seccion “Metodologia de
desarrollo” del presente documento.

Finalmente, la fecha de entrega de la documentacion sera definida en el cronograma de
trabajo.

2.1.2.1.3 Diseio del Sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al disefio de EL
SISTEMA, mismas que deben llevarse a cabo a través de un conjunto de artefactos
(documentos, diagramas y modelo de procesos) que permitan describir el hardware,
software, componentes, moédulos y datos de EL SISTEMA, los cuales satisfagan los
requerimientos especificados, se apeguen a la arquitectura de éste, y contengan el detalle
suficiente para desarrollar y probar EL SISTEMA.

Para la elaboracién de los artefactos de disefio de EL SISTEMA, EL PROVEEDOR debe,
al menos, llevar a cabo las siguientes actividades:

1. Disefio de l6gica de negocio. Se identificaran, disefiaran y documentaran los
componentes logicos de EL SISTEMA a través de diagramas, esquemas, textos
u otro medio. Lo anterior, se debe hacer con un nivel de detalle que permita al
equipo de desarrollo, construir EL SISTEMA a partir de dicho disefio.

2. Disefio de interfaces. Se disefiaran y documentaran las interfaces de cada uno
de los componentes que requieran mostrar informaciéon a sus usuarios. Lo
anterior, se debe hacer con el nivel de detalle que permita al equipo de
desarrollo, construir EL SISTEMA a partir del disefio propuesto. Para las
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interfaces de publicacion se tendra que revisar lo establecido en el 353, numeral
3 del Reglamento de Elecciones, particularmente en lo que refiere al prototipo
navegable y la plantilla base de la interfaz proporcionada por EL INE a EL
IEEPCO. Lo anterior, se debe tomar en consideracion, observando lo
establecido en el Anexo 13 del Reglamento de Elecciones, particularmente, en
lo que se refiere a los datos minimos a publicar.

Disefio de pruebas. Se identificaran, disefiardn y documentardn los
procedimientos de pruebas de cada componente y de EL SISTEMA en su
totalidad.

Disefio de datos. Se desarrollard y documentara la estructura de la base de
datos de EL SISTEMA. Para cumplir con lo anterior, se generaran los diagramas
necesarios del modelo de datos.

Evaluacién de conformidad con requerimientos y arquitectura. Se haran las
verificaciones necesarias para asegurar que los disefios anteriores cumplen los
requerimientos establecidos y se alinean a la arquitectura definida previamente.

La documentacion relativa al disefio de EL SISTEMA debe incluir, como minimo, los
apartados que se mencionan en la siguiente tabla:

Tabla 2. Artefactos de disefio de EL SISTEMA y su contenido minimo.

Artefacto

(Documento)

Documento de
disefio del Sistema

Contenido

Este artefacto mencionara y documentard EL SISTEMA con base en lo
obtenido de las actividades de disefio de l6gica de negocio y disefio de
interfaces.
Este documento incluird, al menos, las siguientes secciones:
1) Introduccién.
2) ldentificacion y disefio de componentes de EL SISTEMA que
satisfacen la l6gica del negocio.
3) ldentificacion y disefio de interfaces de los componentes de EL
SISTEMA.
4) Identificacion y disefio de pruebas de cada componente y de EL
SISTEMA en su totalidad.

Modelo de datos

Este artefacto documentara la estructura de la base de datos de EL
SISTEMA y debe contener, al menos, lo siguiente:
1) Diagramas de base de datos.
2) Scripts para la generacién de la base de datos.
3) Especificamente, se deben tener los scripts de consulta de base
de datos que registren los votos y suma de votos registrados.
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Artefacto Contenido

(Documento)

Este artefacto mostrara la evaluacion de conformidad con el disefio de los
requerimientos y arquitectura de EL SISTEMA.
Dicho reporte debe contener, al menos, los siguientes apartados:
1) Introduccion.
2) Evaluacion de conformidad de componentes e
interfaces con:
a) Requerimientos, y
b) Arquitectura.
3) Evaluacion de conformidad de modelo de datos con:
a) Requerimientos, y
b) Arquitectura.

Reporte de
conformidad con
requerimientos y

arquitectura

La documentacion de disefio de EL SISTEMA que genere EL PROVEEDOR debe
elaborarse siguiendo la metodologia de desarrollo, descrita en el presente documento.

La fecha de entrega de la documentacion sera definida en el cronograma de trabajo.
2.1.2.1.4 Desarrollo del Sistema

Se requiere que EL PROVEEDOR lleve a cabo las actividades relativas al desarrollo de EL
SISTEMA para generar el codigo fuente, la documentacion del cédigo fuente, las interfaces
gréficas funcionales y la ejecucion de pruebas unitarias. En el desarrollo se debe
implementar lo especificado en el disefio, siempre asegurando la conformidad con los
requerimientos y arquitectura.

Para llevar a cabo el desarrollo de EL SISTEMA, EL PROVEEDOR debe desarrollar, al
menos, las siguientes actividades:

. Pruebas a los distintos componentes de EL SISTEMA.
. Pruebas a EL SISTEMA en su totalidad.

El contenido de las versiones finales de los entregables relativos a la construccion de EL
SISTEMA se menciona en la siguiente tabla:
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Tabla 3. Artefactos de desarrollo de EL SISTEMA y su contenido minimo.

Artefacto .
Contenido

(Documento)

Este entregable se refiere a un documento que muestre los resultados obtenidos
de la ejecucion de los procedimientos de pruebas de los componentes y de EL
SISTEMA en su totalidad.
Este reporte contendra, al menos, los siguientes apartados:
Introduccion.

1. Descripcion de las pruebas por componente.

2. Descripcion de las pruebas de EL SISTEMA en su totalidad.

3. Resultados obtenidos de las pruebas.

4. Evaluacion de conformidad de los resultados con los requerimientos

asociados a cada componente.

Reporte de
ejecucion de
pruebas

Este entregable se refiriere a un documento que muestre la evaluacion de
conformidad del cédigo fuente con los requerimientos, arquitectura y disefio de
EL SISTEMA.
Reporte de Este reporte incluira, al menos, los siguientes apartados:
conformidad con 1. Introduccién.
requerimientos, 2. Evaluacion de conformidad de componentes e interfaces con:
arquitecturay e Requerimientos.
disefio e Arquitectura.
e Disefio.

EL PROVEEDOR debe adicionar a los reportes de pruebas, los resultados obtenidos en las
pruebas de volumetria y de estrés que garanticen el funcionamiento eficiente el dia de la
operaciéon del PREP. EL PROVEEDOR hara entrega de la documentacion generada
durante el desarrollo de EL SISTEMA, la cual debe apegarse a la metodologia de desarrollo
descrita en el presente documento.

EL PROVEEDOR debe habilitar EL SISTEMA en las fechas establecidas en el cronograma
de trabajo para la adecuada ejecucion de ejercicios, pruebas, simulacros y la operacion de
EL SISTEMA. EL PROVEEDOR se compromete a dar las facilidades a EL IEEPCO vy los
funcionarios designados por éste, para la revision en materia de seguridad informatica, de
funcionalidad, asi como para recibir las posibles propuestas de mejora que se soliciten en
el marco de las sesiones de EL COTAPREP que instalara EL IEEPCO, con fundamento en
el Reglamento de Elecciones, sus Anexos 13y 18.5, y demas normatividad aplicable.

Derivado de las mejoras o hallazgos que se identifiquen por parte del ente auditor designado
por EL IEEPCO, las y los integrantes de EL COTAPREP, EL IEEPCO o EL INE, EL
PROVEEDOR en conjunto con EL IEEPCO, definira los cambios aplicables, mismos que
deben llevarse a cabo por parte de EL PROVEEDOR, estableciendo las responsabilidades
y fechas para su entrega y liberacion.

2.1.2.1.5 Metodologia de desarrollo
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Para el desarrollo de nuevos aplicativos y sistemas, debe utilizarse alguna metodologia agil
de desarrollo de sistemas informaticos por parte de EL PROVEEDOR para el desarrollo de
las actividades descritas en la seccion correspondiente al desarrollo de EL SISTEMA; por
el contrario, si EL SISTEMA informatico ya hubiese sido previamente desarrollado, EL
PROVEEDOR debe proponer -y EL IEEPCO autorizar- la metodologia a utilizar para llevar
a cabo los ajustes necesarios para cubrir lo solicitado por EL IEEPCO.

Se entendera por metodologia agil de trabajo, al marco de desarrollo que se caracteriza por
el uso de una estrategia de desarrollo incremental, en contraste con un esquema en el que
se hace la planificacién y ejecucion completa de las actividades.

Derivado de lo anterior, EL PROVEEDOR se debe apegar a dicho esquema de trabajo,
ademas debe programar y llevar a cabo entregas parciales. Eldesarrollo incremental estara
conformado por entregas parciales (iteraciones) y una entrega consolidada. Cada iteracién
debe tener una duracién de 10 o 20 dias naturales, mientras que las fechas de inicio y
término de cada iteracion, sera definida en el cronograma de trabajo correspondiente. Tanto
las entregas parciales como la entrega consolidada deben ser revisadas y validadas por EL
IEEPCO.

Para efecto de la revision por parte de EL IEEPCO, EL PROVEEDOR debe entregar los
archivos correspondientes a EL IEEPCO. Por su parte, EL IEEPCO contara con 10 dias
naturales para revisar y en su caso entregar las observaciones correspondientes.

2.1.2.1.6 Pruebas del Sistema

EL PROVEEDOR debe llevar a cabo pruebas a EL SISTEMA para garantizar su adecuado
funcionamiento, y verificar que se cuente con un nivel de seguridad adecuado de la
informacion de EL SISTEMA. De conformidad con lo anterior, EL PROVEEDOR debe hacer
las pruebas definidas durante las etapas anteriormente descritas y, adicionalmente, debe
llevar a cabo, al menos, las siguientes actividades:

2.1.2.1.6.1 Pruebas de aseguramiento de calidad

1. Pruebas de funcionalidad, para verificar que EL SISTEMA hace
exclusivamente lo que debe hacer, conforme a la especificacion técnica.

2. Pruebas de desempefio, para evaluar la respuesta de EL SISTEMA bajo
condiciones en donde se simule la totalidad de usuarios con un porcentaje de
solicitudes simultaneas.

2.1.2.1.6.2 Pruebas de seguridad informatica

1. Andlisisde vulnerabilidades a EL SISTEMA e infraestructura tecnoldgica, que
utilice EL SISTEMA de manera central y/o servicios relacionados con
Tecnologias de la Informacion y Comunicaciones donde se implemente el
PREP.

2. Pruebas de negacién de servicio, para verificar la respuesta de EL SISTEMA
y la infraestructura tecnolégica y/o servicios relacionados con Tecnologias de la
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Informacion y Comunicaciones donde se implemente el PREP bajo un
escenario simulado de ataque informatico.

3. Pruebas de penetracién, para verificar la correcta resistencia ante posibles
ataques que intenten modificar la funcionalidad de EL SISTEMA.

EL PROVEEDOR debe llevar a cabo las pruebas indicadas con personal especializado en
cada uno de los temas descritos con el objeto de que sean lo mas realistas y objetivas
posibles. Asi, se espera que aporten comentarios y observaciones en beneficio del proyecto
y para la mejora de EL SISTEMA.

La documentacion relativa a la ejecucion de pruebas de EL SISTEMA debe incluir como
minimo, los apartados que se mencionan en la siguiente tabla:

Tabla 4. Artefactos de evidencia de pruebas ejecutadas a EL SISTEMA y su
contenido minimo.

Artefacto ;
Contenido
(Documento)
Este entregable consistira en un documento que muestre los resultados
obtenidos a partir de la ejecucién de los procedimientos de pruebas de los
componentes y de EL SISTEMA en su totalidad.
Reporte de ejecucion Este reporte incluira, al menos, los siguientes apartados:
de pruebas 1. Introduccién.
2. Descripcion de las pruebas de EL SISTEMA en su totalidad.
3. Resultados obtenidos de las pruebas.

EL PROVEEDOR hara entrega de la documentacion generada durante las pruebas a EL
SISTEMA, apegandose a la metodologia de desarrollo descrita en el presente documento
a EL IEEPCO.

La fecha de entrega de la documentacion sera definida en el cronograma de trabajo.
2.1.2.1.7 Ambiente de desarrollo

EL PROVEEDOR debe establecer y proporcionar el ambiente para desarrollo de EL
SISTEMA. El usuario principal sera EL PROVEEDOR, teniendo como alcance contar con
su propio ambiente para hacer sus pruebas. Las tecnologias y caracteristicas especificas
de dicho ambiente deben seleccionarse de manera que, se dé cumplimiento a los
requerimientos del proyecto.

2.1.2.1.8 Ambiente de pruebas

EL PROVEEDOR debe proporcionar y establecer el ambiente de pruebas de EL SISTEMA,
en donde se llevaran a cabo las revisiones de las funcionalidades que fueron desarrolladas
por él y se debe liberar para su evaluacion por parte de EL IEEPCO. Las tecnologias y
caracteristicas especificas de dicho ambiente deben seleccionarse de manera que, se dé
cumplimiento a los requerimientos del proyecto. En su caso, deben ser aprobadas por EL
IEEPCO.
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2.1.2.1.9 Ambiente de produccion

EL PROVEEDOR sera el encargado y responsable de instalar y operar el ambiente
productivo en el que estara alojado EL SISTEMA. Durante los ejercicios, simulacros y la
operacion del PREP, el ambiente referido debe estar basado en la documentacion de
arquitectura que proporcione EL PROVEEDOR.

EL PROVEEDOR debe proporcionar acceso al personal designado por EL IEEPCO al
ambiente de produccion, para hacer las validaciones correspondientes y de conformidad
con la normatividad aplicable. De manera conjunta, EL IEEPCO y EL PROVEEDOR
estableceran un procedimiento para la asignacién de permisos de acceso al ambiente de
produccion correspondiente, verificando que la version aprobada en el ambiente de pruebas
sea la misma que la version instalada en el ambiente productivo.

El ambiente productivo que instalara y operara EL PROVEEDOR, debe cumplir con los
siguientes requisitos:

1)  Estar compuesto de dos sitios fisicamente separados, uno principal o primario
y otro secundario o de respaldo, de tal forma que se pueda garantizar la
continuidad de la operacion ante una contingencia.

a) En cada sitio se debe tener instalada una infraestructura de hardware
similar para soportar las cargas de informacion y flujos de datos
correspondientes.

b) Cada sitio debe ubicarse de manera que se mantengan condiciones
apropiadas de temperatura, humedad, suministro de energia eléctrica y
de respaldo para el Optimo desempefio de los equipos de
telecomunicaciones y servidores. Ademas, deben considerar la seguridad
fisica de las instalaciones.

2) Los enlaces de telecomunicaciones proporcionados por EL PROVEEDOR
deben ser redundantes por diversos medios, preferentemente mediante la
contratacion de proveedores diferentes, con anchos de banda que deben ser
calculados para permitir una operacién 6ptima, un intercambio de informacién
agil y con estandares de seguridad de acuerdo con las mejores practicas.

2.1.2.1.10 Ambiente de auditoria
Para la revisiobn de EL SISTEMA por parte del ente auditor, EL PROVEEDOR debe
proporcionar el ambiente productivo, y si es necesario, un ambiente de auditoria totalmente

equipado y con los permisos necesarios para gue se realicen todas las pruebas requeridas.
Los tiempos deben ser especificados en el cronograma de trabajo.

2.1.2.1.10.1 Auditoria al sistema informéatico

Como lo establece el Reglamento de Elecciones y su Anexo 13, EL SISTEMA que se
utilizara para la operacion del PREP tendra que ser auditado. Para ello, EL IEEPCO debe
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celebrar un instrumento juridico con un ente auditor con el propésito de desarrollar un
proyecto de Auditoria en materia de Tecnologias de Informacion y Comunicaciones al
PREP. En este sentido, EL PROVEEDOR se obligara a permitir el acceso del personal del
ente auditor a las instalaciones para la ejecucion de la auditoria y a facilitar la informacién
gue le sea requerida por el mismo.

El ente auditor debe entregar, tanto a EL PROVEEDOR como a EL IEEPCO, un reporte
con las observaciones identificadas, preferentemente mediante alguna herramienta para la
gestion de incidencias. El propdésito de este reporte sera que ambos analicen y evallen la
factibilidad de atencién a las observaciones que se presenten, con el fin de determinar las
acciones a implementar para el seguimiento. Derivado del reporte de auditoria, EL
PROVEEDOR debe hacer los ajustes que EL IEEPCO determine procedentes.

Finalmente, el ente auditor debe verificar que dichas observaciones se hayan subsanado.
2.1.2.1.10.2 Seguridad operativa

EL PROVEEDOR debe implementar las medidas de seguridad necesarias para la
proteccion, procesamiento y publicacion de datos, imagenes y bases de datos. Asimismo,
debe colaborar con EL IEEPCO en la elaboracion de los planes de seguridad y
continuidad del PREP y ejecutarlos, con base en el desarrollo del analisis de riesgos
en materia de seguridad de la informacidon que permita identificarlos y priorizarlos.
También debe implementar los controles de seguridad aplicables en los distintos
procedimientos del PREP conforme a las consideraciones minimas descritas en los
numerales 12, 13 y 14 del Anexo 13 del Reglamento de Elecciones. Se considera de gran
relevancia que dichos planes sean llevados a cabo en conjunto con EL IEEPCO, en virtud
de que éste tiene un contexto mas amplio y preciso de las diferentes situaciones sociales y
geograficas de la entidad.

EL PROVEEDOR debe elaborar y hacer entrega del documento del Plan de Contingencias,
mismo que debe ser probado y evaluado en conjunto con EL IEEPCO. Dicho Plan debe
incluir a los responsables y los medios de contacto para llevar a cabo la resolucion de
contingencias, es decir, un esquema de comunicacion de contingencias que permita una
correcta comunicacion para implementar las medidas necesarias a fin de solventarlas.

EL PROVEEDOR debe establecer un procedimiento que garantice y deje evidencia de que
EL SISTEMA auditado es el mismo que sera utilizado durante la operacién del PREP y se
debe considerar que cualquier modificacién sobre alguno de los elementos objeto de la
auditoria, sea informado al ente auditor. Asimismo, debe establecer un procedimiento
gue garantice que las bases de datos no cuenten con informacion referente a los
resultados electorales preliminares antes de su puesta en operacién el dia de la
Jornada Electoral. Cabe sefalar que, los campos de las bases de datos cuyo contenido
corresponda a los datos de identificacién de las actas que pertenecen al catalogo de actas
esperadas de las casillas aprobadas, la informacion relativa a la lista nominal, a
representaciones de partidos politicos y candidaturas independientes que se acrediten ante
la mesa directiva de casilla, asi como los mecanismos de traslado que se utilizaran, podra
contener datos previo conocimiento al dia de la operacion del PREP.

EL PROVEEDOR debe hacer las gestiones necesarias a fin de que dichos procedimientos
sean atestiguados y validados por un tercero con fe publica, quien debe dejar constancia
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de lo anterior. Para ello, EL PROVEEDOR debe brindar las facilidades necesarias al tercero
con fe publica. En este sentido, al inicio y cierre de publicacion de los resultados electorales
preliminares, asi como durante la operacion del PREP, los procedimientos referidos deben
ser atestiguados por un tercero con fe publica; en dicho caso, EL IEEPCO sera el
responsable de la contratacion del servicio.

EL PROVEEDOR debe entregar a EL IEEPCO la direccion electrénica de publicacion del
PREP que serd utilizada durante la operacién del Programa, de manera que EL IEEPCO
pueda remitirla a EL INE dentro de los cinco dias previos al dia de la Jornada Electoral.

2.1.2.1.11 Respuestaaincidentes

EL PROVEEDOR debe proporcionar el procedimiento para que, EL IEEPCO pueda reportar
los incidentes que se presenten durante las revisiones que realice el ente auditor designado
por EL IEEPCO. El procedimiento debe remitirse por correo electrénico, durante los
primeros 15 dias naturales a partir del fallo, a la cuenta informatica@ieepco.mx. EL
PROVEEDOR debe incluir en el procedimiento referido, por lo menos, los niveles de
servicio, cuentas de correo, numeros telefénicos locales, nombres de contactos, y
procedimientos para distribuir los reportes en cuestion.

Para efecto de la atencion de incidentes derivados de las revisiones a EL SISTEMA, EL
PROVEEDOR debe poner a disposicién del personal de EL IEEPCO una consola de
incidentes, a través de la cual se dara el seguimiento apropiado. La entrega de accesos por
parte de EL PROVEEDOR a EL IEEPCO debe llevarse a cabo dentro de los 20 dias
naturales posteriores a la formalizacion del instrumento juridico firmado entre EL IEEPCO
y EL PROVEEDOR, mismos que deben ser enviados por correo electrénico a la cuenta
informatica@ieepco.mx.

EL PROVEEDOR se debe comprometer por escrito, a cumplir con los niveles de servicio,
SLA o Service Level Agreement (Acuerdos de Nivel de Servicio), que sean especificados
de manera detallada en su oferta técnica y que incluyan de manera precisa y clara los
tiempos maximos de respuesta, conforme a lo siguiente:

1. Tiempos de atencidén en periodos normales.

Los dias y horarios de atencién seran de lunes a viernes de 09:00 a 19:00 horas,
hora local.

2.  Tiempo de atencién en periodos criticos.

EL IEEPCO debe proporcionar —a mas tardar en la tercera sesion de trabajo-,
un calendario con los periodos criticos de las siguientes actividades:

i) Ejercicios: Se ejecutaran previo a cada simulacro y a la jornada electoral,
en donde EL PROVEEDOR debe cubrir un horario de atencién de 12
horas.

ii) Prueba o pruebas de funcionalidad del sistema informéatico del
PREP: Conforme a lo establecido en el numeral 16 del Anexo 13 del

17 | 66



@
Anexo Técnico para la contratacion del tercero que PR EP

auxilie en la implementacién y operacién del PREP 2022 vmz A

FSTATAL ELECTORAL

Reglamento de Elecciones, se debera ejecutar, al menos, una prueba que
tendrd como objetivo verificar el correcto funcionamiento del sistema
informético del PREP en la que se contemplen, como minimo, las fases
de digitalizacion, captura, verificacion y publicacion de los datos
asentados en los formatos aprobados del acta de escrutinio y cémputo,
durante este periodo EL PROVEEDOR debe cubrir un horario de atencién
de 12 horas.

i)  Simulacros: Conforme a lo establecido en el articulo 349, numeral 3 del
Reglamento de Elecciones, se deben ejecutar como minimo tres
simulacros, los tres domingos previos al dia de la jornada electoral,
durante este periodo EL PROVEEDOR debe cubrir un horario de atencién
de 12 horas.

iv) Operacion del PREP: Se efectuara al concluir el cierre de casillas
instaladas el dia de la Jornada Electoral durante un plazo maximo de 24
horas; por lo que, EL PROVEEDOR debe operar de 24, o bien hasta que
se dé aviso de su término.

En todos los casos, no se podra rebasar las 120 horas de operacién continua.

1. Descripcion de los niveles de servicio atribuibles a errores o fallas de EL
SISTEMA:

i) Nivel Alto: cuando no se puede operar EL SISTEMA.

ii)  Nivel Medio: cuando se presente una falla que afecte la funcionalidad de
EL SISTEMA.

iii)  Nivel Bajo: cuando se presente una falla que no impide operar EL
SISTEMA, pero impide su administracion.

Nivel de servicio 1: Soporte técnico

‘ De EL SISTEMA

Periodo normal Periodo critico

Desde la
generacion del
reporte (ya sea
por Internet,
teléfono o correo)
hasta la

Desde la Desde la
generacion del solicitud hasta
reporte (ya sea por lageneracion

Desde la solicitud
hasta la
generacion del
reporte (ya sea
por Internet,

Internet, teléfono o  del reporte (ya
correo) hasta la sea por Internet,

P resolucion de la teléfono o iy
teléfono o correo) resolucion de la

incidencia correo) e X
incidencia

15 min. 60 min. 10 min. 30 min.

15 min. 3 horas. 10 min. 60 min.
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De la generacion y entrega de informacion.

Informacion relativa a EL SISTEMA o cualquier otra informacion prevista en el
instrumento juridico.

Desde la solicitud hasta la
generacion del reporte (ya sea que
la solicitud se reciba por Internet,
teléfono o correo).

Desde la generacion del reporte hasta
la entrega de la informacion.
Periodo normal

2 horas 10 dias naturales

2.1.2.1.12 Entregables del Sistema

Todos los documentos que genere EL PROVEEDOR deben hacer uso de los formatos
correspondientes que proporcione EL IEEPCO como parte de la conformacion del plan de
trabajo y deben entregarse en calidad de borrador, en formato digital, via correo electronico
a la cuenta informatica@ieepco.mx.

Posterior a la revision y aprobacion de los documentos por parte de EL IEEPCO, EL
PROVEEDOR debe entregar la version final, en original y por escrito, en las oficinas de EL
IEEPCO ubicadas en el domicilio mencionado, junto con una copia en formato digital en
unidades de almacenamiento a la misma direccion o bien, via correo electronico a la cuenta
informatica@ieepco.mx.

Las fechas de entrega de los borradores y de las versiones finales seran establecidas en el
cronograma de trabajo. Se debe considerar el tiempo necesario entre ambas entregas, de
manera que EL PROVEEDOR pueda hacer los ajustes correspondientes para los casos en
los que EL IEEPCO presente observaciones.

Los entregables minimos del desarrollo de EL SISTEMA Informatico son:

Tabla 5. Entregables del desarrollo de EL SISTEMA.

Responsabl
edela
entrega

Fecha limite de
entrega

Contenido minimo
del documento

Nombre del
documento

Forma de entrega

Debe entregarse por escrito, en

El propésito de EL fisico, en las oficinas de EL

Documentos de
requerimientos

SISTEMA, su alcance,
la vista general, los
requerimientos
funcionales 'y no
funcionales, los
requerimientos de
experiencia de usuario,
el desempefio, Ila
seguridad e interfaces
del mismo.

2 dias naturales
posteriores a la
aprobacion del
documento por
parte de EL
IEEPCO.

EL

PROVEEDOR

IEEPCO ubicadas en Heroica
Escuela Naval Militar 1212, Col.
Reforma, Oaxaca de Juarez,
Oaxaca, junto con copia en
formato digital en unidades de
almacenamiento en la misma
direccion o bien, via correo
electronico a la(s) cuenta(s) que
EL IEEPCO determine y que
gueden asentadas en dicho
documento.
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Nombre del | Contenido minimo Fecha limite de Rezpdoen;abl Forma de entrega
documento del documento entrega 9
entrega
Debe entregarse por escrito, en
fisico, en las oficinas de EL
IEEPCO ubicadas en Heroica
2 di tural Escuela Naval Militar 1212, Col.
La vista I6gica, la vista post'e"’r‘if) re”Sa “;ael’: Reforma, Oaxaca de Judrez,
Documentos de gggﬁgﬁ?s’ I;wst\;';}sc:z aprobacion del EL ]E)axacia, d.]u.r,:t? con 'gogla gn
la arquitectura | .~ ’ . documento por | PROVEEDOR ormato digital €n unidades de
fisica y la vista de parte de EL almacenamiento en la misma
casos de uso. I[EEPCO direcciébn o bien, via correo
' electronico a la(s) cuenta(s) que
EL IEEPCO determine y que
queden asentadas en dicho
documento.
Debe entregarse por escrito, en
El disefo de l6aica d fisico, en las oficinas de EL
ISeno Ied'ocha de IEEPCO ubicadas en Heroica
Inegoc".” terf ISEN0 el o di wral Escuela Naval Militar 1212, Col.
as _ Ineriaces, € las — naturales Reforma, Oaxaca de Juarez,
disefio de pruebas, el | posteriores a la Oaxaca. iunto con copia en
Documento de| disefio de datos, y la | aprobacién del EL ¢ f ’d'] ital id g d
disefio evaluacion de | documento  por | PROVEEDOR cl)rmao 9 aten unll ades de
conformidad con los | parte  de EL Z.mac_e,namlenb_o en 'a misma
requerimientos y la | IEEPCO. ireccion 0 bien, via Ccorreo
; electrdénico a la(s) cuenta(s) que
arquitectura i
EL IEEPCO determine y que
aprobados. .
queden asentadas en dicho
documento.
Debe entregarse por escrito, en
fisico, en las oficinas de EL
IEEPCO ubicadas en Heroica
5 di tural Escuela Naval Militar 1212, Col.
Diagramas de base de las naturaies Reforma, Oaxaca de Juarez,
datos scripts  de posterlo_n’es a e Oaxaca, junto con copia en
Modelo de ener'acic’)n de la base aprobacion del EL ¢ i ’d' ital idades d
datos g o .~ | documento por | PROVEEDOR ormato digital €n unidades de
de datos, diccionario parte de EL almacenamiento en la misma
de datos. direccion o bien, via correo
IEEPCO. -
electrénico a la(s) cuenta(s) que
EL IEEPCO determine y que
queden asentadas en dicho
documento.
Debe entregarse por escrito, en
Resultad btenid fisico, en las oficinas de EL
deslu tados 9 t%n' IOS 2 dias naturales IEEPCO ubicadas en Heroica
Documento de ?OCZ deijme ?eur::tlgg € SZ posteriores a la Escuela Naval Militar 1212, Col.
reporte de pruebas de los aprobacion del EL Reforma, Oaxaca de Juarez,
ejecucion de P documento por | PROVEEDOR | Oaxaca, junto con copia en
componentes y del .- .
pruebas Sistema en oy | Parte de EL formato digital en unidades de
X IEEPCO. almacenamiento en la misma
totalidad. . = . .
direcciébn o bien, via correo
electronico ala(s) cuenta(s) que
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Contenido minimo
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Fecha limite de
entrega
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edela
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Forma de entrega

entrega

EL IEEPCO determine y que
queden asentadas en dicho
documento.

Documento de
conformidad
con
requerimientos,
arquitectura y
disefio

Evaluacion de
conformidad del cédigo
fuente, con los
requerimientos,
arquitectura y disefio
del Sistema.

2 dias naturales
posteriores a la

aprobacion del
documento por
parte  de EL
IEEPCO.

EL
PROVEEDOR

Debe entregarse por escrito, en
fisico, en las oficinas de EL
IEEPCO ubicadas en Heroica
Escuela Naval Militar 1212, Col.
Reforma, Oaxaca de Juarez,
Oaxaca, junto con copia en
formato digital en unidades de
almacenamiento en la misma
direcciébn o bien, via correo
electronico a la(s) cuenta(s) que
EL IEEPCO determine y que
queden asentadas en dicho
documento.
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3. Aprovisionamiento y habilitacion de CATD
y, del CCV

De conformidad con la normatividad aplicable, el Organo Superior de Direccion de EL
IEEPCO determinara la cantidad y ubicacion de Centros de Acopio y Transmisién de Datos
(CATD) y del Centro de Captura y Verificacién (CCV) que se instalaran para llevar a cabo
las actividades establecidas en el Proceso Técnico Operativo del PREP. EL IEEPCO debe
entregar a EL PROVEEDOR el listado de los lugares aprobados, incluyendo las
dimensiones fisicas de los espacios designados.

Por lo que respecta al CCV, éste se instalara en la Ciudad de Oaxaca, en el espacio fisico
gue para ello proporcione EL PROVEEDOR, dotandolo de los servicios y mobiliario que
éste requiera para su correcto funcionamiento y se localizara en las instalaciones que de
comun acuerdo con EL PROVEEDOR del PREP se establezca.

Para la elaboracion de su propuesta, EL PROVEEDOR, debe considerar la instalacion de
al menos los CATD que se refieren en la siguiente tabla:

CATD |DISTRITO|CABECERA DISTRITAL
1 1 Acatlan de Pérez Figueroa
2 2 San Juan Bautista Tuxtepec
3 3 Loma Bonita
4 4 Teotitlan de Flores Magon
5 5 Asuncién Nochixtlan
6 6 Heroica Ciudad de Huajuapan de LeoOn
7 7 Putla Villa de Guerrero
8 8 Heroica Ciudad de Tlaxiaco
9 9 Ixtlan de Juarez
10 10 San Pedro y San Pablo Ayutla
11 11 Matias Romero Avendafio
12 12 Santa Lucia del Camino
13 13 Oaxaca de Juarez Zona Sur
14 14 Oaxaca de Juarez Zona Norte
15 15 Santa Cruz Xoxocotlan
16 16 Zimatlan de Alvarez
17 17 Tlacolula de Matamoros
18 18 Santo Domingo Tehuantepec
19 19 Salina Cruz
20 20 Heroica Ciudad de Juchitdn de Zaragoza
21 21 Heroica Ciudad de Ejutla de Crespo
22 22 Santiago Pinotepa Nacional
23 23 San Pedro Mixtepec
24 24 Miahuatlan de Porfirio Diaz
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CATD DISTRITO | CABECERA DISTRITAL
25 25 San Pedro Pochutla

EL PROVEEDOR debe dar cumplimiento a lo establecido en el Titulo Ill, Capitulo I
Programa de Resultados Electorales Preliminares (PREP), Seccién VII Centros de Acopio
y Transmision de Datos (CATD) y el Centro de Captura y Verificacién (CCV) del Reglamento
de Elecciones, por lo que, de manera enunciativa mas no limitativa, debe llevar a cabo las
actividades descritas en el siguiente apartado.

3.1 Actividades por hacer

3.1.1 Identificacion de adecuaciones en CATDy CCV

EL PROVEEDOR debe ejecutar tareas de inspeccion en los inmuebles en los que se
instalaran los CATD, y en el CCV aprobado, de tal forma que se identifiqguen los espacios y
condiciones en las que se encuentran.

EL PROVEEDOR debe considerar, a manera de ejemplo, las ilustraciones que se muestran
a continuacion en las que se describe la distribucion de lugares, equipo de cémputo,
mobiliario, entre otros, para disefiar los planos que mostraran la distribucion de los CATD y
del CCV a instalar. Cabe sefialar que, debido a las condiciones sanitarias derivadas de la
pandemia del COVID-19, EL PROVEEDOR debe atender las indicaciones, medidas y
protocolos de sanidad que determinen las autoridades correspondientes para su instalacion
y habilitacion.

llustracion 2 Ejemplo de distribucion en el CATD

I _T[FQ @@%m lFF Leyenda:

Ac = Acopiador
{1 ;s o Di = Digitalizador
h e - ‘ ‘ Co = Coordinador

5

am
c

e

0 |
i\ A - |
ma: & :&mm

=) ._:_.'.B W= G- 4

i & gm

(o3)

(] £
b -

23 | 66



@
Anexo Técnico para la contratacion del tercero que
,PREP

auxilie en la implementacion y operacion del PREP 2022 2022 v S

NaTITUTD
FSTATAL ELECTORAL

llustracién 3 Ejemplo de distribucién en el CCV

Leyenda: ; 5m
' 4 )
Ca/Ve= Capturista/Verificador " s
Su=Supervisor = -
Co=Coordinador | { o o e ¢
TI=Técnico Informético (opcional) ‘E ﬁ Q 'Q Q -Q
(9n/e3)  (3n/ed)  (an/ed)  (3A/®)  (an/ed)  (9A/eD)
£
= \5\\\
m
= 4
iy &
T\ " Tl |
¢ | B 0 ——
L J

De manera conjunta, EL PROVEEDOR y EL IEEPCO deben definir la cantidad de
personas, que cubrirdn los roles establecidos en el numeral 21 del Anexo 13 del
Reglamento de Elecciones. EL PROVEEDOR debe aprovisionar y habilitar los CATD y el
CCV, de manera que se generen las condiciones necesarias para la ejecucion de las
actividades descritas en el Proceso Técnico Operativo aprobado por el Organo Superior de
Direccion de EL IEEPCO. La contratacion de este personal debe apegarse a los perfiles de
puesto autorizados previamente por la autoridad administrativa correspondiente.

EL PROVEEDOR debe entregar los planos de instalacion de los CATD y del CCV que
designe EL IEEPCO en los tiempos establecidos en el plan de trabajo en formato digital,
via correo electronico a la cuenta informatica@ieepco.mx. EL IEEPCO debe revisar los
planos de instalacién, y en su caso, emitir las recomendaciones necesarias a EL
PROVEEDOR, en un periodo no mayor a los 10 dias haturales posteriores a la entrega de
los mismos.

EL PROVEEDOR debe entregar los planos finales de instalacién por escrito, en fisico, en
las oficinas de EL IEEPCO ubicadas en el domicilio mencionado. La fecha limite de entrega
sera definida en el cronograma de trabajo.

3.1.2 Adecuaciones de infraestructura en CATD y CCV

EL PROVEEDOR debe acondicionar los espacios establecidos de acuerdo con los planos
previamente autorizados por EL IEEPCO.

EL PROVEEDOR debe suministrar y habilitar el mobiliario para el personal de los CATD, y
del CCV, asi como los equipos de computo, equipo multifuncional o escaner, y demas
componentes que permitan la adecuada digitalizacién y captura de las Actas de Escrutinio
y Cémputo y su inclusiéon en el flujo del Sistema para su procesamiento, de conformidad
con el Proceso Técnico Operativo que defina EL IEEPCO.

Todos los equipos de computo y de comunicaciones que instale EL PROVEEDOR, deben
tener respaldo eléctrico mediante No-break (UPS) o baterias en caso de utilizar equipos
portatiles para soportar las posibles variaciones eléctricas y seguir operando de forma
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ininterrumpida, en tanto la planta de emergencia entra en funcionamiento. Esta dltima
también debe ser suministrada por EL PROVEEDOR.

Con relacion a lo anterior, EL PROVEEDOR debe revisar, suministrar e instalar la red de
computadoras (LAN, wifi) en cada sitio para contar con la infraestructura de
telecomunicaciones necesaria, tomando en consideracion equipos de red, tales como
routers, switches y cableado para interconectar los equipos de computo y de digitalizacién
de manera local, ademas de los equipos necesarios para la interconexion con el o los sitios
centrales.

EL PROVEEDOR debe considerar dentro de su propuesta la contratacién, suministro y
configuracion de los enlaces de Internet o de MPLS, o los que EL IEEPCO determine de
acuerdo con la conceptualizacién de su arquitectura tecnoldgica, que permitira interconectar
a los diferentes CATD y el CCV, con el o los centros de datos. Los enlaces que habilite EL
PROVEEDOR deben operar de manera redundante y, preferentemente haran uso de
diferentes proveedores, de forma que, en caso de presentarse algin problema con uno de
los enlaces, de forma automatica se realice el cambio hacia otro servicio y se mantenga la
continuidad en la comunicacion.

EL PROVEEDOR debe probar los mecanismos de seguridad, definidos en las etapas de
requerimientos y disefio de EL SISTEMA, gque garanticen que las personas autorizadas
sean las Unicas que utilicen los equipos de computo y EL SISTEMA. En su caso, EL
PROVEEDOR debera entregar el soporte documental necesario a EL IEEPCO.

EL PROVEEDOR debe entregar una relacién de los CATD y del CCV, habilitados,
incluyendo los datos de identificacion de equipos de acuerdo con las fechas establecidas
en el cronograma de trabajo en formato digital via correo electrénico a la cuenta
informatica@ieepco.mx.

EL IEEPCO en cualquier momento, posterior a la entrega por parte de EL PROVEEDOR,
podré hacer la revision de manera aleatoria del cumplimiento de la habilitacion de los CATD
y del CCV. Sin embargo, EL PROVEEDOR debe presentar los informes de avance de forma
semanal.

3.1.3 Recursos humanos

EL PROVEEDOR debe llevar a cabo el reclutamiento, seleccion, contratacion y pago de los
recursos humanos necesarios que operaran en los CATD y del CCV para la ejecucion de
las actividades descritas en el presente documento.

Para efectos de los requisitos que EL PROVEEDOR solicitara a los candidatos, se debe
apegar a lo estipulado en el articulo 351, numeral 2 del Reglamento de Elecciones. Como
minimo, los candidatos deben cumplir con lo siguiente:

1.  Ser ciudadano mexicano en pleno ejercicio de sus derechos civiles y politicos.

2. Estar inscrito en el Registro Federal de Electores y contar con credencial para
votar vigente.
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3. No haber sido registrado como candidato ni haber desempefiado cargo alguno
de eleccion popular en los cuatro afios anteriores a la designacion.

4. No ser ni haber sido miembro de dirigencias nacionales, estatales o municipales
de partido politico alguno en los ultimos cuatro afios.

5. No ser consejero ciudadano, propietario o suplente, ante algin Consejo
Electoral Local, Distrital, Estatal o Municipal.

De manera conjunta, EL IEEPCO y EL PROVEEDOR estableceran los perfiles, cantidad y
requisitos minimos de tal forma que se lleve a cabo la seleccion y contratacién de los
siguientes roles, de conformidad con la normatividad en materia del PREP.

Tabla 6 Roles minimos a considerar en los CATD y CCV

Rol ‘ Actividades minimas

Persona Recepcion del Acta PREP, verificacion de los datos de identificacion de ésta y
Acopiadora | registro de lafechay hora que se recibe en el CATD.

Persona Digitalizacion de las Actas PREP acopiadas y revision de calidad de la imagen
Digitalizadora | digitalizada.

Persona Registro de los datos asentados en las Actas PREP o sus iméagenes digitalizadas a
Capturista traveés del Sistema.

Persona Verifica que los datos capturados en EL SISTEMA coincidan con los datos
Verificadora | asentados en las actas de escrutinio y cbmputo acopiadas o sus imagenes digitales

Persona Dar seguimiento a las tareas operativas en el CATD y el CCV, elaborar un informe
Coordinadora | de avances de la operacion.

EL PROVEEDOR debe generar y entregar a EL IEEPCO el listado del personal contratado
gue participara en la implementacién y operacion del PREP. Asimismo, debe otorgar
materiales de identificacion a todo el personal, mismo que debe ser exhibido o portado para
tener acceso a los CATD y a el CCV de acuerdo con las especificaciones acordadas por
EL IEEPCO en las reuniones iniciales.
EL IEEPCO proporcionara una introduccion en los siguientes temas:

1. Induccién a EL IEEPCO;

2. Tipo de elecciones;

3. PREP;

EL PROVEEDOR, en el ambito de competencia que le corresponda, brindara capacitacion
al personal que intervenga en la operacion del PREP, en los siguientes temas:

1. CATDyelCCV.
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2. Proceso Técnico Operativo

3.  Seguridad de la informacion y comunicaciones

4.  Manejo del sistema informético
EL IEEPCO brindara a EL PROVEEDOR los elementos necesarios para desempeiiar la
capacitacion de manera adecuada, sobre los temas que no forman parte de la operacion
de EL SISTEMA. EL PROVEEDOR debe elaborar y entregar un informe a EL IEEPCO

respecto a la capacitacion llevada a cabo; ésta debe incluir una galeria fotogréafica, el
material utilizado para la capacitacion y las listas de asistencia.

3.1.4 Informes
EL PROVEEDOR debe entregar semanalmente a EL IEEPCO, informes sobre el avance
en los rubros en donde presta sus servicios, tales como en la instalacion y habilitacién de

CATD y el CCV, centro de datos, comunicaciones, aprovisionamiento de materiales y
equipos, reclutamiento y contrataciéon de recursos humanos, entre otros.

3.1.5 Entregables

Los entregables minimos de aprovisionamiento y habilitacion de CATD y el CCV son:
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Tabla 7 Entregables del Aprovisionamiento y Habilitacion de CATD y CCV.

Nombre del r(ri?nr;:ﬁglggl Fecha limite Responsable Forma de
documento documento de entrega  dela entrega entrega
Debe
entregarse por
escrito, en
fisico, en las
oficinas de EL
IEEPCO
ubicadas en
Heroica Escuela
Listado de los Naval Militar
lugares aprobados 1212, Col.
incluyendo Reforma, Oa>,(aca
Documento en el cantidad, ubicacioén, de Ju_arez,
que se determinala | las  dimensiones Sdf?i?rﬂgzzueéls Sc?r:(aci,opiajunég
cantidad fisicas de los !
ubicacién deylos espacios Igs;rlucrgﬁnécl)_ EL IEEPCO formatp digital
CATDy el CCV que | designados,  asi | pRovEEDOR en unidades de
se instalara. como la cantidad de almacenamiento
personas Yy roles en la misma
que  conformaran direccion o bien,
las instalaciones. via correo
electrénico a
la(s) cuenta(s)
que EL IEEPCO
determine y que
gueden
asentadas en
dicho
documento.
Debe
entregarse por
Planos de los CATD escrito, en
y del CCV que fisico, en las
dimensiones  del | 4 semanas dflies do E
Planos de espacio, A después de la IEEPCO
instalaciéon de CATD | distribucion de _entrega del EL ubicadas en
y el cev equipos, mobiliario, Listado de los | PROVEEDOR | Heroica Escuela
asi como las CATD por EL Naval Militar
instalaciones IEEPCO 1212, Col.
eléctricas y de Reforma, Oaxaca
comunicaciones de Juarez,
Oaxaca, junto
con copia en
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Nombre del Sl e Fecha limite Responsable Forma de

minimo del
documento de entrega @ de la entrega entrega
documento

formato digital
en unidades de
almacenamiento
en la misma
direccién o bien,
via correo
electrénico a
la(s) cuenta(s)
que EL IEEPCO
determine y que
queden
asentadas en
dicho
documento.

Debe

entregarse por
escrito, en
fisico, en las
oficinas de EL

IEEPCO
ubicadas en
Heroica Escuela
Naval Militar
1212, Col.
Reforma, Oaxaca
de Juarez,
Reporte que .
describa las 4 semanas Oaxaca, . Junto
Reporte con las . ; con copla en
adecuaciones a | ddecuaciones previas a la EL ¢ digital
CATDy el COV hechas, incluidas Jornada PROVEEDOR | formato  digita
las evidencias Electoral en unidades de
fotogréficas. almacenamiento

en la misma
direcciéon o bien,
via correo
electrénico a
la(s) cuenta(s)
que EL IEEPCO
determine y que
gueden
asentadas en
dicho
documento.
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Nombre del Sl e Fecha limite Responsable Forma de

minimo del
documento de entrega @ de la entrega entrega
documento

Debe
entregarse por
escrito, en
fisico, en las
oficinas de EL
IEEPCO
ubicadas en
Heroica Escuela
Naval Militar
1212, Col.
Reforma, Oaxaca

Listado de los de Juarez,

CATD y el CCV .
habilitados, 4 semanas Cevetl . junto
Relacion de CATD y | incluyendo previas a la EL con COpIa_ _en
el CCV habilitados | especificaciones Jornada PROVEEDOR | formato  digital
técnicas de los Electoral en unidades de

bienes que se almacenamiento
aprovisionaron. en la misma
direccion o bien,
via correo
electrénico a
la(s) cuenta(s)
que EL IEEPCO
determine y que
queden
asentadas en
dicho
documento.

Debe
entregarse por
escrito, en
fisico, en las
Descripcion de la oficinas de EL
capacitacion IEEPCO
brindada, listas de 3 semanas ubicadas en
Informe de asistencia, galeria previas a la EL Heroica Escuela
Capacitacion fotogréfica y Jornada PROVEEDOR | Naval Militar
material  utilizado Electoral 1212, Col.

para la Reforma, Oaxaca
capacitacion. de Juérez,

Oaxaca, junto
con copia en
formato digital
en unidades de
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Nombre del Sl e Fecha limite Responsable Forma de

minimo del
documento de entrega @ de la entrega entrega
documento

almacenamiento
en la misma
direccién o bien,
via correo
electrénico a
la(s) cuenta(s)
que EL IEEPCO
determine y que
gqueden
asentadas en
dicho
documento.

Debe

entregarse por
escrito, en
fisico, en las
oficinas de EL

IEEPCO
L ubicadas en
Desc_:r|p0|on el s Heroica Escuela
medidas y Naval Militar
protocolos de 1212 Col
semieEn  guE 22 Reforyma Oaxace;
implementaran para de ’ Juarez
la ejecucion de las . '
Protocolo de distintas actividades 5 semanas EL IEEPCO y Oaxaca, . Junto
seguridad sanitaria | en materia  del previas a la EL com copla_ _en
enlos CATDy el | PREP, tanto en Jornada e formato  digital
ccv pruebas y Electoral en unidades de
simulacros como en almacenamiento
operacion, en en la misma
cumplimiento de lo direccion o bien,
que determinen las via correo
autoridades electronico  a
correspondientes. la(s) cuenta(s)

que EL IEEPCO
determine y que
gueden
asentadas en
dicho
documento.
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Nombre del . Fecha limite Responsable Forma de
minimo del
documento de entrega  de la entrega entrega
documento
Debe
entregarse  por
escrito, en

fisico, en las
oficinas de EL

IEEPCO

ubicadas en
Avance en la Heroica Escuela
instalacion y Naval Militar
habilitacion de 1212, Col.
Reforma, Oaxaca
Informe de avance CATD 'y el CCV, de Juérez
centro de datos, | Semanalmente : '
en lade i ; Oaxaca unto

. y; comunicaciones, a partir del v
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4. Prueba o pruebas de funcionalidad

De conformidad con el numeral 16 del anexo 13 del Reglamento de Elecciones, debe
ejecutarse, al menos, una prueba que tendr& como objetivo verificar el correcto
funcionamiento del sistema informatico del PREP en la que se contemplen, como minimo,
las fases de digitalizacién, captura, verificacion y publicacion de los datos asentados en los
formatos aprobados del Acta de escrutinio y cOmputo.

Asimismo, el sistema informatico que sea sometido a la o las pruebas, debera integrar todos
los componentes que permitan verificar la totalidad de las funcionalidades necesarias para
ejecutar integramente el proceso técnico operativo aprobado.

La responsabilidad del desarrollo de la o las pruebas de funcionalidad sera conjunta entre
EL PROVEEDOR y EL IEEPCO, por lo que la documentacién que debe emitirse antes,
durante y posterior debera elaborarse en coordinaciéon de ambas partes y de acuerdo con
los criterios minimos que emita EL INE.

El objetivo de la o las pruebas es verificar el correcto funcionamiento del sistema informético
del PREP mediante el andlisis y seguimiento puntual, uno a uno, de los distintos flujos de
procesamiento de la informacién contenida en las Actas PREP de acuerdo con las fases
establecidas en el Proceso Técnico Operativo correspondiente. Por ello, EL PROVEEDOR,
debera considerar, por lo menos, los siguientes aspectos:

1. Debera ejecutarse, a mas tardar, mes y medio antes del dia de la jornada
electoral, en el dia establecido por EL IEEPCO.

2. Debera contar con la participacién presencial de las y los integrantes de la
Comision que dé seguimiento a la implementacién y operacion del PREP, de
EL COTAPREP y del ente auditor, de acuerdo con sus atribuciones y funciones.

3.  Se procesara la cantidad de actas que permita verificar los distintos flujos del
funcionamiento integral del sistema informatico del PREP, considerando para
ello los criterios minimos que establezca EL INE.

Si como resultado de la prueba no ha sido posible verificar el correcto funcionamiento del

sistema informético, se deberan ejecutar las pruebas necesarias hasta cumplir con el
objetivo de la misma.
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5. Simulacros

De conformidad con el articulo 349, numeral 3 del Reglamento de Elecciones, deben
ejecutarse como minimo, tres simulacros, mismos que seran ejecutados directamente en
los ambientes productivos los tres domingos previos al dia de la Jornada Electoral. La
responsabilidad de la operacion sera conjunta entre EL PROVEEDOR y EL IEEPCO, por
lo que previamente se elaborarg, por parte de EL PROVEEDOR, un plan para la ejecucion
de los simulacros, mismo que sera revisado por EL IEEPCO. Este plan debe detallar las
actividades a ejecutar en cada uno de los simulacros programados y definir claramente
guiénes seran las personas responsables de supervisar la ejecucion de cada una de éstas.
Asimismo, el plan presentado debe especificar los tiempos de ejecucién de cada proceso,
tomando en consideracion la infraestructura tecnoldgica disponible, los servicios
relacionados con Tecnologias de la Informacion y Comunicaciones donde se implemente
el PREP y los aspectos humanos que intervienen en la ejecucion de las actividades. Es
importante que EL PROVEEDOR brinde a las representaciones de los Partidos Politicos y,
en su caso, de las Candidaturas Independientes, asi como a las y los integrantes de EL
COTAPRERP, las facilidades para que asistan y realicen el seguimiento al desarrollo de los
simulacros.

El objeto de los simulacros es que EL PROVEEDOR replique en su totalidad, la operaciéon
del PREP, desarrollando cada una de las fases del Proceso Técnico Operativo en el orden
establecido. Al ejecutar estos simulacros, EL PROVEEDOR reproduce experimentalmente
el PREP, sujetandolo a diversas manipulaciones con el propdésito de analizar su
comportamiento, y de este modo poder evaluar diferentes estrategias, incluyendo pruebas
fatales como FailOver entre los sitios principal y secundario. Por lo anterior, EL
PROVEEDOR debe aplicar, total o parcialmente, el plan de seguridad y continuidad en el
gue se prevean mecanismos de respuesta ante posibles contingencias.

Durante los simulacros, EL PROVEEDOR debe considerar, al menos, los siguientes
aspectos:

1. Aplicar los protocolos y medidas de seguridad sanitaria determinados por
EL IEEPCO y EL PROVEEDOR para proteger la salud de todas las personas
gue participan en el PREP.

2. Ejecutar todos los procesos y procedimientos operativos relacionados con el
acopio, digitalizacion (incluyendo la digitalizacibn de actas desde las
casillas), captura de datos, verificacion y publicacion de las Actas PREP.

3. Aplicar total o parcialmente los planes de seguridad y continuidad.
Principalmente, se deben considerar aquellos riesgos y escenarios con mayor
probabilidad de ocurrencia y mayor impacto para EL SISTEMA, asi como la
activacion de los mecanismos para su atenciéon en funcién a los planes
previamente elaborados.

4, Procesar el total de Actas esperadas para el dia de la Jornada Electoral.

5. Formato de Acta.
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Utilizar el formato de Acta aprobado por EL INE para cada tipo de
eleccion, y con las candidaturas aprobadas de acuerdo con los
calendarios oficiales; siempre que éste sea previamente proporcionado
por EL IEEPCO El uso de este formato permite que el personal contratado
se familiarice con la distribucién de la informacion dentro de las Actas y
conozca la cantidad de datos que deben procesarse. Asimismo, se
recomienda que el formato de Acta empleado contenga una marca de
agua que indigue que se trata de un simulacro.

Utilizar Actas llenadas a mano. Es necesario utilizar Actas llenadas con
caligrafia manual, lo anterior, con el fin de contar con distintas caligrafias
para tener un escenario apegado a lo que sera la operacion del Programa,
para lo cual se debe definir si el llenado de las actas para el simulacro lo
hara EL IEEPCO, EL PROVEEDOR o en conjunto.

Incluir Actas con todos los supuestos de inconsistencias,
establecidos en el numeral 31 del Anexo 13 del Reglamento de
Elecciones, en todos los ejercicios, pruebas y simulacros que lleve a cabo
EL IEEPCO con la finalidad de capacitar y evaluar el desempefio del
personal operativo en el tratamiento adecuado de las mismas.

EL PROVEEDOR debe elaborar y proporcionar a EL IEEPCO los
insumos necesarios para el desarrollo de los ejercicios y simulacros, por
ejemplo, Actas a utilizar para la digitalizacion desde las casillas, Actas a
utilizar en los CATD, manuales de uso de la aplicacion para la
digitalizacion desde las casillas, etcétera.

6. Operacion y conexion de todos los CATD y el CCV.

a)

b)

Recursos humanos. Para la ejecucibn de los simulacros es
indispensable contar con la totalidad del personal operativo de cada CATD
y el CCV.

Recursos materiales. Deben participar todos los CATD y el CCV
previstos para operar el dia de la Jornada Electoral. Por lo anterior,
durante la ejecucion de los simulacros éstos deben estar totalmente
instalados y habilitados de acuerdo con los requerimientos establecidos
en la norma.

7. Publicacion y bases de datos.

a)

Sitio de publicacién del PREP. Con la finalidad de facilitar el seguimiento
de los simulacros por parte de los distintos actores involucrados, durante
los simulacros se debe utilizar una version terminada del sitio de difusion
del PREP, de acuerdo con las plantillas de pantallas definidas por EL INE.
En este sitio, se deben presentar los datos en los niveles de agregacion
que estipula el numeral 30 del Anexo 13 del Reglamento de Elecciones y
se deben publicar las actas digitalizadas. Asimismo, se recomienda que
dicho sitio de publicacion mantenga una marca de agua que indique que
se trata de un simulacro.

35 | 66



NaTITUTD
ESTATAL FLECTORAL

b)

d)

Anexo Técnico para la contratacion del tercero que P R E P
auxilie en la implementacién y operacion del PREP 2022 N 4

2022 ¢ OAX

Base de Datos. El formato de base de datos debe apegarse a lo
establecido en el Anexo 18.5 del Reglamento de Elecciones y las bases
de datos deben estar disponibles para su descarga. Del mismo modo, se
debe verificar que los calculos de las variables resumen de dicha base se
realicen conforme la normatividad referida.

Asimismo, de conformidad con lo establecido en el articulo 349, numeral
4 del Reglamento de Elecciones, para el disefio de las bases de datos
gue serviran para el llenado de las Actas de Escrutinio y COmputo que se
utilizaran durante la ejecucién de los simulacros, se debera considerar, en
la medida que las condiciones lo permitan, que el resultado total de votos
gue obtenga cada Partido Politico en lo individual, asi como el resultado
total que obtengan todas las Candidaturas Independientes agrupadas
como una sola, sea un empate; es decir, la suma de los votos de todas
las Candidaturas Independientes debera ser igual a los votos de cada
Partido Politico en lo individual.

Incluir a difusores oficiales. En caso de que se tenga previsto utilizar a
difusores oficiales, éstos deben de participar en los simulacros.

URL de consulta. Se debe habilitar una liga de consulta, que permita dar
seguimiento tanto en las instalaciones de EL IEEPCO como via remota.

5.1 Entregables de los simulacros

EL PROVEEDOR debe generar y entregar a EL IEEPCO un informe por cada uno de los
simulacros efectuados. En el informe se reportaran todas las actividades llevadas a cabo
durante el desarrollo de los simulacros, siendo las siguientes:

1. Participantes,

2. Desarrollo, asi como horarios, resultados y actividades,

3. Ejecucién del Proceso Técnico Operativo en cada una de sus fases,

4, Incidentes con el personal e infraestructura,

5. Los hallazgos y riesgos detectados, incluyendo el detalle de los eventos que
hubiesen podido impactar en las fases de acopio, transmision, captura o
verificacion de datos,

6. El registro del numero de Actas PREP transmitidas y publicadas a través
del mecanismo de digitalizacién desde casillas, asi como, las razones por
la que, en su caso el nimero de Actas PREP publicadas y transmitidas no es
coincidente. Dicho registro debe generarse en valores absolutos y relativos, de
las actas transmitidas mediante el aplicativo. Cabe sefialar que se deben
catalogar de la siguiente forma:

a)

Transmitidas ilegibles.
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b)  Transmitidas legibles publicadas.
c) Transmitidas legibles no publicadas

7. Imprevistos que hayan tenido un impacto en el desarrollo del simulacro, y la
forma en que fueron resueltos, y

8. Las posibles mejoras a la operaciéon de EL SISTEMA y conclusiones.

Lo anterior, con el objetivo de que sean corregidas de forma inmediata por el personal de
EL PROVEEDOR, de manera que la infraestructura y/o servicios relacionados con
Tecnologias de la Informacion y Comunicaciones donde se implemente el PREP y EL
SISTEMA, se encuentren listos para el siguiente simulacro y la operacion del PREP. Cabe
sefalar que EL IEEPCO, con el apoyo de EL PROVEEDOR, debe elaborar un informe
general de los tres simulacros, el cual debe apegarse al formato definido por EL INE.

Posterior a la revisibn y aprobacion de los informes por parte de EL IEEPCO, EL
PROVEEDOR debe atender las observaciones y recomendaciones que, en su caso, haga
EL IEEPCO, lasy los integrantes de EL COTAPREP y EL INE y entregar la version final en
original por escrito en fisico, en los dos dias posteriores a la fecha de ejecucion de cada
simulacro a EL IEEPCO, junto con copia en formato digital en unidades de almacenamiento
o bien, via correo electrénico a la(s) cuenta(s) que EL IEEPCO determine y que queden
asentadas en dicho documento.

Asimismo, de conformidad con el numeral 16, sexto parrafo, fraccion Il del Anexo 13 del
Reglamento de Elecciones, se deben procesar, al menos, la cantidad total estimada de
Actas PREP, que se prevé acopiar el dia de la Jornada Electoral. Al término de los
simulacros, se debe hacer una evaluacion, a efecto de tomar las medidas preventivas y
correctivas que correspondan. Asimismo, la instancia interna responsable de coordinar el
PREP debe elaborar un informe general del desarrollo de los simulacros, mismo que debe
hacerse del conocimiento de las y los integrantes del Organo Superior de Direccion de EL
IEEPCO.
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Tabla 8 Entregables de simulacros

Contenido
minimo del
documento

Fecha
limite de
entrega

Responsable
de la entrega

« PREP

2022 = OAX

Forma de entrega

Informe por
cada uno de
los
simulacros
efectuados

Mencionado
enb5.1

Al dia
siguiente de
los
simulacros

EL

PROVEEDOR Y

EL IEEPCO

via correo electronico a

Debe entregarse por
escrito, en fisico, en las
oficinas de EL IEEPCO
ubicadas en Heroica
Escuela Naval Militar
1212, Col. Reforma,
Oaxaca de Juarez,
Oaxaca, junto con copia
en formato digital en
unidades de
almacenamiento en la
misma direccién o bien,

la(s) cuenta(s) que EL
IEEPCO determine y que
queden asentadas en
dicho documento.

Version final
de los
informes

Mencionado
enb5.1

Dos dias
posteriores
al simulacro

EL

PROVEEDOR Y

EL IEEPCO

Debe entregarse por
escrito, en fisico, en las
oficinas de EL IEEPCO
ubicadas en Heroica
Escuela Naval Militar
1212, Col. Reforma,
Oaxaca de Juarez,
Oaxaca, junto con copia
en formato digital en
unidades de
almacenamiento en la
misma direccion o bien,
via correo electronico a
la(s) cuenta(s) que EL
IEEPCO determine y
que queden asentadas
en dicho documento.
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6. Operacion del PREP

El dia de la jornada electoral, EL PROVEEDOR debe llevar a cabo al menos, las siguientes
actividades con la supervision del personal de EL IEEPCO:

1. Aspectos a verificar el dia de la Jornada Electoral, previo a la operacion
del PREP:

a)

b)

f)

g9)

h)

)

k)

Aplicar los protocolos y medidas de seguridad sanitaria determinados por
EL IEEPCO y EL PROVEEDOR para proteger la salud de todas las
personas que participa en el PREP.

Verificar que las bases de datos cuenten con los elementos, catalogos y
cargas de datos necesarios para iniciar la operacion PREP.

Verificar el estado operativo de la infraestructura de comunicaciones del
ambiente de produccién previo al inicio del PREP, y/o servicios
relacionados con Tecnologias de la Informacién y Comunicaciones donde
se implemente el PREP.

Instalar e iniciar el proceso de extraccion y publicacion tanto primario
como secundario, en caso de que se cuente con secundario.

Validar y garantizar que los equipos en los que se ejecutara el aplicativo
de digitalizacibn cuenten con los requisitos minimos de software y
comunicaciones para el correcto uso de la aplicacion.

Verificar que no exista contenido en los sitios de publicacién, con el
objetivo de asegurar que los datos generados durante pruebas y ejercicios
anteriores han sido eliminados.

Asegurar la correcta sincronizacion de los equipos de la sala de
monitoreo, asi como el correcto funcionamiento de los sistemas de
deteccion de intrusiones.

Verificar que las bitAcoras se encuentren en blanco y garantizar que la
configuracién, la conectividad y el espacio disponible de los servidores
sean los adecuados para su correcto funcionamiento.

Validar el funcionamiento de los servidores en los que se ejecuta el
aplicativo, verificando que realice su funcibn de procesamiento,
distribucion y clasificacién de actas. Ademas, se debe garantizar que se
ejecute la dltima version de la aplicacion.

Validar el correcto funcionamiento de los equipos donde se ejecutara el
aplicativo de captura.

Ofrecer las facilidades necesarias para que EL INE, EL IEEPCO vy/o los

miembros de EL COTAPREP puedan verificar, validar o certificar

cualquiera de los procesos enlistados para el dia de la Jornada Electoral.
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De igual manera, EL PROVEEDOR debe hacer pruebas de conectividad, tanto de los
enlaces dedicados como de enlaces secundarios, y validar la conexion con todos los
dispositivos involucrados en el Proceso Técnico Operativo como son: multifuncionales,
terminales de los aplicativos de digitalizacion y captura, routers y switches, entre otros.

2. Monitoreo en la operacion del PREP:

A través de un mecanismo de comunicacion previamente establecido, EL
PROVEEDOR debe facilitar el intercambio de informacion sobre la operacién del
PREP a las diferentes areas involucradas en el proceso. Asimismo, debe dar
seguimiento a cada incidencia comentada durante el monitoreo, y debe de brindar
una pronta soluciéon a cualquier incidente que surja durante la operacion del PREP.
Ademas, EL PROVEEDOR debe hacer un monitoreo constante del estatus de las
comunicaciones con los diferentes elementos de todos los CATD y el CCV.

3. Monitoreo de Publicacion:

EL PROVEEDOR debe monitorear los sitios de publicacion con la finalidad de verificar
su funcionamiento y encontrar posibles inconsistencias en la publicacion de los
resultados.

4. Ente Auditor y tercero con fe publica:

De conformidad con lo establecido en el numeral 14 del Anexo 13 del Reglamento de
Elecciones, EL IEEPCO debe establecer un procedimiento que garantice y deje
evidencia que los programas auditados sean los utilizados durante la operacion del
PREP, asi como un procedimiento que garantice que las bases de datos no cuenten
con informacion referente a los resultados electorales preliminares antes de su puesta
en operacion el dia de la Jornada Electoral. Ambos procedimientos tendran que ser
atestiguados por un tercero con fe publica, quién debe dejar constancia de lo anterior.

Cabe sefialar que, los campos de las bases de datos cuyo contenido corresponda a
la informacion sobre los datos de identificacion de las actas que pertenecen al
catdlogo de actas esperadas de casillas aprobadas, la informacién relativa a la lista
nominal, a representantes de partidos politicos y candidaturas independientes que se
acrediten ante mesas directivas de casillas, asi como los mecanismos de traslado que
se utilizaran, podran contener datos previos por tratarse de informaciéon que es de
previo conocimiento al dia de la operacion del PREP.

El procedimiento debe documentar como minimo, las siguientes etapas:

a) Generacion, obtencién y validacion de huellas criptograficas de los
archivos y aplicativo PREP utilizados en el ambiente productivo.

b) Constancia de hechos.

EL PROVEEDOR debe proporcionar los recursos tecnolégicos y el personal

necesario para poder llevar a cabo las etapas mencionadas. Asimismo, es

importante que EL PROVEEDOR brinde a las representaciones de los Partidos

Politicos y, en su caso, de las Candidaturas Independientes, asi como a las y
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los integrantes de EL COTAPREP, las facilidades para que asistan y realicen
un seguimiento al desarrollo de estas actividades.

Estos procedimientos deben ser atestiguados por un tercero con fe publica,
permitiendo atender lo sefialado en el numeral 14 del Anexo 13 del Reglamento
de Elecciones.

c) Soporte Técnico:

EL PROVEEDOR debe asegurarse de mantener contacto y una adecuada
coordinacion con el personal de EL IEEPCO, para ayudar a resolver cualquier
tipo de incidencia que pudiera presentarse durante la operacion del PREP.

d) Informes de la operacién del PREP:

EL IEEPCO, con apoyo de EL PROVEEDOR, debe elaborar un informe final de
la operacién del PREP. El informe debe incluir, al menos, la descripciéon general
de cémo transcurrié la operacion del PREP; los detalles del procesamiento de
Actas PREP en numero y porcentaje, diferenciando entre total de actas
esperadas, acopiadas, digitalizadas, capturadas, contabilizadas, verificadas y
publicadas; el total de imagenes transmitidas a través del aplicativo para la
digitalizacion desde las casillas en nimero y porcentaje, diferenciando entre el
total de imagenes legibles, ilegibles y publicadas; el total de imagenes de Actas
PREP publicadas durante la operacién del PREP; el historial de las
actualizaciones de datos publicados que se generaron a lo largo de la operacion
del PREP; nimero de visitas al o los portales del PREP, asi como el nUmero de
usuarios Unicos que los visitaron por dia; y las incidencias y fallas presentadas
durante la operacion del PREP y medidas tomadas para solventarlas.

41| 66



Anexo Técnico para la contratacion del tercero que P R E P
auxilie en la implementacién y operacion del PREP 2022 N 4

2022 ¢ OAX

R RIss)
ESTATAL FLECTORAL

7. Publicacion

Para la publicacion de los resultados del PREP, EL PROVEEDOR debe construir un
prototipo navegable del sitio de publicacion, mismo que debe considerar el apego a las
plantillas base de la interfaz definidas por EL INE y proporcionadas por EL IEEPCO,
observando lo establecido en el Anexo 13 del Reglamento de Elecciones, en lo referente a
los datos minimos a publicar. Dicho prototipo navegable debe ser revisado en el marco de
las sesiones de EL COTAPREP, a mas tardar cuatro meses antes del dia de la Jornada
Electoral. Las observaciones emitidas por las y los integrantes de EL COTAPREP deben
ser discutidas entre EL PROVEEDOR y EL IEEPCO para determinar su atencion.

En lo que refiere al formato de las bases de datos a publicar, EL PROVEEDOR debe cumplir
con las especificaciones previstas en el Anexo 18.5 del Reglamento de Elecciones.

Aunado a lo anterior, EL PROVEEDOR sometera a consideracion de EL COTAPREP y de
la instancia interna responsable de coordinar el PREP, el disefio de la pagina de Internet
en la que se publicaran los resultados preliminares.

Los resultados electorales preliminares seran publicados en el portal de EL IEEPCO. Con
el fin de atender este requerimiento, EL PROVEEDOR establecera el dominio y proveera
la liga de publicacién que se colocara en dicho portal; para ello, debe considerar la
homologacion al formato siguiente: prep2022-oax-ieepco.mx, de acuerdo con lo
establecido en el Anexo 18.10 del Reglamento de Elecciones.

En este sentido, EL PROVEEDOR también debe apegarse a lo establecido en el Anexo 13
del Reglamento de Elecciones en lo referente a los datos a publicar. Asimismo, la
publicacion de los resultados electorales preliminares se hard con base en los datos a
capturar y calcular, asi como en los niveles de agregacion que se detallan de igual forma
en los numerales 28, 29 y 30 del Anexo 13 del Reglamento de Elecciones.

EL IEEPCO determinara por acuerdo, la fecha y hora de inicio de la publicacion de los
datos, las imagenes y las bases de datos; el nUmero de actualizaciones por hora de los
datos y las bases de datos, que deben ser minimo, 3 por hora, incluso cuando la publicacién
de datos se realice en tiempo real; asi como la fecha y hora de publicacién de la Gltima
actualizacion de dicha informacion.

EL PROVEEDOR sera el responsable de publicar los datos, imagenes y bases de datos de
los resultados preliminares en el portal de EL IEEPCO. Por su parte, EL IEEPCO podra
determinar la participacién de difusores oficiales del PREP, para lo cual, EL PROVEEDOR
brindaré las facilidades necesarias a efecto de que éstos puedan publicar los resultados en
sus portales, y les dara acceso a las actualizaciones que se realicen. Por su parte, los
difusores oficiales deben garantizar que el acceso a la informacion sea seguro, publico y
gratuito, y que cuentan con los mecanismos que permitan la confiabilidad, integridad y
disponibilidad de la informacién publicada, debiendo manifestarlo por escrito.

En caso de que la legislacion local en materia electoral contemple el voto de los mexicanos
residentes en el extranjero, y éste se lleve a cabo en el Proceso Electoral Local en cuestion,
EL PROVEEDOR debe incluir los resultados de dicha votacion en el PREP, conforme el
procedimiento que determine la legislacion electoral local.
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La publicacion de los resultados electorales preliminares se hara durante un plazo maximo
de veinticuatro horas y, Unicamente podréa cerrar antes del plazo sefialado, cuando se logre
el 100% del registro de las Actas PREP esperadas y se hayan agotado los recursos de
recuperacion de las mismas, en cuyo caso, EL PROVEEDOR, antes de llevar a cabo el
cierre de la publicacion, debe informarlo a EL IEEPCO.

Una vez concluida la operacion del PREP, EL IEEPCO debe poner a disposicion del publico,
a través de Internet y de forma permanente, el portal de los resultados electorales
preliminares y las bases de datos finales, manteniendo el formato y contenido intactos; se
recomienda que en presencia de un tercero con fe publica se integren las versiones finales
de las bases de datos con un c6digo Unico de integridad y éstas se encuentren disponibles
en el sitio de publicacién. Asimismo, es importante que EL PROVEEDOR brinde a las
representaciones de los Partidos Politicos y, en su caso, de las Candidaturas
Independientes, asi como a las y los integrantes de EL COTAPREP, las facilidades para
gue asistan y realicen un seguimiento al desarrollo de esta actividad. En caso de que la
direccion electrénica utilizada para la publicacion del PREP el dia de la Jornada Electoral
sea modificada, lo debe notificar a EL INE en un plazo maximo de 3 dias a partir de que
esto ocurra, de acuerdo con lo establecido en el articulo 353, numeral 9 del Anexo 13 del
Reglamento de Elecciones.

EL PROVEEDOR debe generar y entregar en medios digitales las bases de datos finales a

mas tardar una semana después de concluida la Jornada Electoral a EL IEEPCO y en fisico,
en las oficinas de EL IEEPCO en la direccion antes mencionada.
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8. Confidencialidad y tratamiento de datos
personales

EL PROVEEDOR debe declarar que cualquier informacién de caracter confidencial,
reservada y/o susceptible de ser reservada, no podra ser divulgada y estara sujeta a la
normatividad aplicable, tales como: la Ley General de Transparencia y Acceso a la
Informacion Publica, la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados Ley de Transparencia y Acceso a la Informacion Publica del Estado de Oaxaca
y demds disposiciones vigentes. En este sentido, debe incluir como minimo, la siguiente
informacion:

1.  Nombre y domicilio del Area Responsable del Sistema
2. Fundamento legal

3. Datos personales que obran en el sistema

4. Finalidad del tratamiento de los datos

5. Las opciones y medios que el responsable ofrezca a los titulares para limitar el
uso o divulgacion de datos

6.  Transferencia de datos que, en su caso, se efectien

7. Domicilio para ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion de datos personales

8.  Vigencia del tratamiento de los datos

9. El procedimiento y medio por el cual el responsable comunicara a los titulares
de los datos las modificaciones al aviso de privacidad.

Por otro lado, con el fin de proteger y conservar la confidencialidad de lainformacién

gue seautilizada, El PROVEEDOR y su personal involucrado en el PREP, deben firmar
cartas de confidencialidad cuyo texto sera validado previamente por EL IEEPCO.
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9. Plan de trabajo

EL IEEPCO y EL PROVEEDOR deben establecer el plan de trabajo del proyecto, durante
los primeros 10 dias naturales posteriores a la formalizacion del instrumento juridico, el plan
referido debe contener lo siguiente:

1.

El cronograma de trabajo. En el que se especifique la secuencia de ejecucion
de actividades, las cuales deben abarcar como minimo las especificadas en el
presente documento (el desarrollo de EL SISTEMA y el aprovisionamiento y
habilitacion de los CATD y el CCV que designe EL IEEPCO), tiempo de duracién
de las actividades, asi como la especificacion de las fechas de los entregables
parciales y finales, y responsables de las mismas. Asimismo, se calendarizaran
las sesiones mensuales que se tendran para revisar el estado del proyecto.

Monitoreo y control del proyecto. Con el propésito de verificar el
cumplimiento de las actividades, EL PROVEEDOR debe generar y entregar via
correo electrénico a la cuenta informatica@ieepco.mx un informe de avance
con una periodicidad mensual, las fechas de entrega deben estar estipuladas
en el cronograma de trabajo.

Los informes para el seguimiento tienen el objetivo de reportar el avance que se tiene del
proyecto hasta el momento de la generacion del mismo, la periodicidad se definira con EL
PROVEEDOR en la reunion inicial, éstos deben contener por lo menos:

1.

2.

Fecha de elaboracion del informe.
Periodo reportado.

Actividades en curso y porcentaje de avance completado, hasta la fecha en que
se genere el informe.

En caso de existir un retraso en las actividades, se debe dar una justificacién
del mismo.

Riesgos y/o asuntos identificados.

Formatos. EL IEEPCO debe entregar a EL PROVEEDOR, durante los primeros
5 dias naturales posteriores a la formalizacion del instrumento juridico, los
formatos que éste debe utilizar para la conformacién de entregables. Los
documentos por su naturaleza podrdn tener mas o0 menos secciones, sin
embargo, deben apegarse a la siguiente estructura:

a) Titulo del documento

b)  Subtitulo del documento

c) Version

d) Fecha de elaboracion
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e) Historial de versiones:
i) NUmero de version
ii) Fecha de actualizacion

i)  Responsable de actualizacion

f) Resumen de la actualizacién Responsables:
i) De la elaboracion:
(1) Nombre
(2) Organizacion
(3) Puesto
(4) Firma
i)  De larevision
(1) Nombre
(2) Organizacion
(3) Puesto
(4) Firma
iii)  De la aprobacién
(1) Nombre
(2) Organizacion
(3) Puesto
(4) Firma
g) Tabla de contenido
h) Listado de tablas (cuando aplique)
i) Listado de figuras (cuando aplique)
D Definiciones (cuando aplique)
k)  Acronimos y abreviaciones (cuando aplique)
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) Introduccién

m) Cuerpo del documento

n)  Conclusiones (cuando aplique)

0) Referencias bibliogréficas (cuando aplique)

El plan de trabajo que se defina y los posibles cambios que se realicen en la duracion del
proyecto deben ser validados y aprobados por EL IEEPCO.
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ANEXO A - Funcionalidad del mecanismo para
la digitalizacion de actas desde las casillas

En este Anexo se presentan los casos de uso correspondientes a cada etapa de operacién
de los mecanismos para la digitalizacion de las actas desde las casillas, considerando los
escenarios en los que el aplicativo es desarrollado por EL PROVEEDOR.

A continuacion, se presentan las consideraciones que implican estos escenarios:
Logisticas:

1. Generaciéon de un plan de actividades. Es necesario generar un calendario
global que contemple todas las actividades de EL INE y EL IEEPCO, con la
finalidad de que no se traslapen actividades, como la capacitacion y el
desarrollo de ejercicios y pruebas.

2. Capacitacion. Se deben desarrollar y coordinar en conjunto con la Junta Local
Ejecutiva, programas de capacitacion claros con el fin de garantizar que las y
los CAE obtengan los conocimientos necesarios sobre la logistica de la toma
de la imagen en la operacion y la forma de actuar ante eventuales incidencias.

Tecnoldgicas:

3.  Seguimiento al desarrollo de aplicaciones. Sera necesario dar seguimiento al
desarrollo de las aplicaciones, proceso de instalacion y los criterios de
seguridad de las aplicaciones desarrolladas por EL IEEPCO. Esto se hace con
la finalidad de garantizar que las aplicaciones no comprometan la seguridad de
los dispositivos mdviles y/o afecten el funcionamiento del aplicativo movil.

Seguridad informatica:

El desarrollo independiente por parte de EL IEEPCO de una aplicacion mavil para la
digitalizacion de las actas desde las casillas implica tener en cuenta los siguientes aspectos:

4, Eleccién de mecanismos de seguridad. Se debe hacer una adecuada eleccion
de mecanismos de seguridad informatica, a fin de garantizar la integridad y
confiabilidad en la transmision de las imagenes desde los dispositivos moviles
a los repositorios que establezca EL IEEPCO, durante la operacion.

5. Ejecucién de auditorias. Cada aplicacion desarrollada por parte de EL IEEPCO
debe pasar por una serie de pruebas y auditorias en materia de seguridad de la
informacion.

A continuacién, se presentan los casos de uso para estos escenarios:

1. Preparacion de usuarios y sus roles
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En esta seccion se muestran los casos de uso correspondientes a la funcionalidad de la
aplicacion durante la preparacion de los distintos actores y el rol que desempefaran; toda
esta funcionalidad se administrara por medio de un portal web, en el que se cuente con la

funcionalidad para actualizar las bases de datos, se almacenen los roles y usuarios que
tendran uso del aplicativo.

1.1 Administrar roles de usuarios

Caso de uso Administrar roles de usuarios

Descripcion El administrador crea, modifica o elimina roles de usuarios.
Actores Administrador

Precondicion 1. La aplicacion esta instalada en el portal correspondiente.

2. Todos los componentes de la Aplicacion se encuentran
operacionales.

3. El administrador se ha autenticado correctamente en la Aplicacion.
Flujo normal 1| El administrador accede al portal de administracion de roles de
usuarios.
2| La aplicacion muestra las opciones de administracién de roles de
usuarios siguientes:
1. Crear nuevo rol de
usuario;
2. Modificar rol de
usuario, y
3. Eliminar rol de
usuario.
3| El administrador selecciona la opcion deseada. Si selecciona:

1. “Crear nuevo rol de usuario”, se hace lo indicado
en el paso 4;

2. “Maodificar rol de usuario”, se hace lo indicado en
el paso 5, o

3. “Eliminar rol de usuario”, se hace lo indicado en
el paso 6.

4| 4.1| La aplicacion muestra la pantalla para crear un nuevo rol de
usuario.
4.2 | El administrador indica el nombre del nuevo rol de usuario

4.3 | El administrador indica las secciones de la aplicacién a las que
dicho rol tendré acceso:

1. Pantallas, y

2. Controles en las pantallas.

4.4 | El administrador instruye a la aplicacion guardar la informacion
del nuevo rol de usuario.

4.5| La aplicacion guarda la informacion del nuevo rol de usuario.

5| 5.1| La aplicacion muestra una pantalla con la lista de roles de
usuario existentes.

5.2 | El administrador selecciona el rol que desea modificar.
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5.3| La aplicacion muestra la pantalla para modificar un rol de
usuario. Esta pantalla presenta:

1. El nombre actual del rol de usuario;
2. Pantallas a las que tiene acceso el rol de usuario, y

3. Controles en las pantallas a los que tiene acceso el rol de
usuario.

5.4 | El administrador modifica la informacién deseada para el rol de
usuario mostrado.

5.5 | El administrador instruye a la aplicacién guardar la nueva
informacién del rol de usuario.

5.6 | La aplicacion guarda la informacion del rol de usuario.

6| 6.1| La aplicacion muestra una pantalla con la lista de roles de
usuario existentes.

6.2 | El administrador selecciona el rol que desea eliminar.

6.3 | El administrador instruye a la aplicacién eliminar el rol de
usuario.

6.4 | La aplicacion elimina la informaciéon del rol de usuario.

Postcondicion 1. Cuando se haya creado un nuevo rol, la aplicacion contiene la
informacién del nuevo rol de usuario.

2. Cuando se haya actualizado un rol, la aplicacion contiene la nueva
informacién del rol de usuario.

3. Cuando se haya eliminado un rol, la aplicacion ya no contiene la
informacién del rol de usuario.

4. Existen registros en bitacora del acceso y las actividades llevadas a
cabo.

Excepciones 1| Cuando se haya creado un nuevo ral, si la aplicacion no lo almacena,

el administrador revisa la aplicacion y corrige los errores encontrados.

2| Cuando se haya actualizado un rol, si la aplicacion no almacena la

nueva informacion, el administrador revisa la aplicacion y corrige los
errores encontrados.

3| Cuando se haya eliminado un rol, si la aplicacién no lo elimina, el
administrador revisa la aplicacion y corrige los errores encontrados.
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Caso de uso Administrar usuarios

Descripcion El administrador crea, modifica o elimina usuarios.

Actores 1. Administrador

Precondicion 1. La aplicacion esté instalada.

2. Todos los componentes de la Aplicacion se encuentran
operacionales.

3. El administrador se ha autenticado correctamente en la aplicacion.

Flujo normal 1 |El administrador accede al portal de administracién de usuarios.

2 (La aplicacion muestra las opciones de administracion de usuarios
siguientes:
1. Crear nuevo
usuario;
2. Modificar
usuario, y
3. Eliminar
usuario.

3 | El administrador selecciona la opcién deseada. Si selecciona:
1. “Crear nuevo usuario”, se hace lo indicado

en el paso 4;

2. “Maodificar usuario”, se hace lo indicado en
el paso 5, o

3. “Eliminar usuario”, se hace lo indicado en el
paso 6.

4 | 4.1 |La aplicacion muestra la pantalla para crear un nuevo usuario.

4.2 | El administrador indica el nombre del nuevo usuario

4.3 | El administrador asocia los roles de usuario requeridos.

4.4 | El administrador indica los mecanismos de autenticacion del
usuario.

4.5 | El administrador instruye a la aplicacion guardar la informacion
del nuevo usuario.

4.5 |La aplicacion guarda la informacién del nuevo usuario.

5 | 5.1 |La aplicacibn muestra una pantalla con la lista de usuarios
existentes.

5.2 |El administrador selecciona el usuario que desea modificar.

5.3 |La aplicacion muestra la pantalla para modificar un usuario. Esta
pantalla presenta:

1. El nombre de usuario;
2. Roles de usuario asociados, y
3. Mecanismos de autenticacion.

5.4 | El administrador modifica la informacién deseada para el usuario
mostrado.

5.5 |El administrador instruye a la aplicacién guardar la nueva
informacién del usuario.

5.6 |La aplicacion guarda la informacion del usuario.
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6 | 6.1 |La aplicacion muestra una pantalla con la lista de usuarios
existentes.

6.2 | El administrador selecciona el usuario que desea eliminar.
6.3 | El administrador instruye a la aplicacion eliminar el usuario.
6.4 | La aplicacion elimina la informacion del usuario.

Postcondicion 1. Cuando se haya creado un nuevo usuario, la aplicaciéon contiene la
informacién del nuevo usuario.

2. Cuando se haya actualizado un usuario, la aplicacion contiene la
nueva informacion del usuario.

3. Cuando se haya eliminado un usuario, la aplicacién ya no contiene
la informacién del usuario.

1. Existen registros en bitacora del acceso y las actividades llevadas a
cabo.

Excepciones 1| Cuando se haya creado un nuevo usuario, si la aplicacion no lo
almacena, el administrador revisa la aplicacién y corrige los errores
encontrados.

2| Cuando se haya actualizado un usuario, si la aplicacion no almacena la
nueva informacion, el administrador revisa la aplicacion y corrige los
errores encontrados.

3| Cuando se haya eliminado un usuario, si la aplicacion no lo elimina, el
administrador revisa la aplicacion y corrige los errores encontrados.
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2. Operacion del mecanismo para la digitalizacion de
Actas desde las casillas

En esta seccidbn se muestran los casos de uso correspondientes a la funcionalidad del
aplicativo movil para digitalizacion desde las casillas, el cual operara en los dispositivos
moviles de las y los CAE.

2.1 Acceder ala Aplicacién

Caso de uso Acceder a la aplicacion

Descripcion La aplicacion presenta una interfaz la cual permite a las y los CAE iniciar
una sesion en la aplicacion movil.

Actores 1. Administrador

2. Lasy los CAE

3. Soporte

1. El aplicativo se encuentra instalado y configurado en el dispositivo
movil
Se han creado y configurado usuarios en el aplicativo.

3. Los usuarios de CAE deben contar con nombres de usuario
institucionales activos para ingresar a la aplicacion.

Precondiciéon

4. Todos los componentes de la aplicacion se encuentran
operacionales.

Flujo normal 1| El usuario accede con un doble clic sobre el icono del aplicativo en el
dispositivo mévil o el portal del aplicativo, el cual solicita el nombre de
usuario y contrasefia para inicio de sesion.

2| Se ejecuta lo especificado en el caso de uso “Autenticar al usuario”.
3| Se ejecuta lo especificado en el caso de uso “Autorizar usuario”.

4| La aplicacion le otorga acceso al usuario y despliega las pantallas y
controles a los que tiene acceso dependiendo del rol del usuario

asociado.
5| Se presenta el menu principal del aplicativo.
Postcondicién 1. El usuario ha iniciado sesion en la aplicacién.

2. La Aplicacion registra en bitdcora las actividades llevadas a cabo.

Excepciones 1| Acceso denegado: el usuario debe verificar que ingreso correctamente
su informacién de autenticacion.

2| Error de configuracion: el administrador debe corregir el error.

3| Error en alguno de los componentes: el administrador debe
diagnosticar y corregir el error.
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2.2 Autenticar usuario

Caso de uso Autenticar al usuario

Descripcion La aplicacion verifica que los datos de inicio de sesion proporcionados por
el usuario son correctos.

Actores 1. Administrador
2. Lasy los CAE
3. Soporte
1
2

Precondicion . Se han creado y configurado usuarios en la aplicacion.
. Los usuarios de las y los CAE deben contar con nombres de
usuario institucionales activos para ingresar a la aplicacion.
3. Todos los componentes de la aplicacién se encuentran

operacionales.

Flujo normal 1| El usuario proporciona sus datos de inicio de sesion.
2| La aplicacion verifica los datos proporcionados.
3| La aplicacion permite el ingreso al usuario.

Postcondicion

1. La aplicacion registra en bitacora el éxito o fracaso al autenticar al usuario.

Excepciones 1| Usuario/contrasefia incorrecta: el usuario debe verificar sus datos de
inicio de sesién.

2| Acceso denegado: el usuario debe verificar con el administrador que
sSu cuenta tenga asignados los permisos necesarios.
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2.3 Autorizar usuario

Caso de uso Autorizar usuario

Descripcion La aplicacion verifica qué acciones puede hacer el usuario que se
encuentra dentro de la misma.

Actores 1. Administrador

2. Lasylos CAE
3. Soporte
1
2

Se han creado y configurado usuarios en la aplicacion.

Los usuarios de las y los CAE deben contar con nombres de
usuario institucionales activos para ingresar a la aplicacion.

Precondiciéon

3. Todos los componentes de la aplicacion se encuentran
operacionales.

4. El usuario ha sido autenticado de forma exitosa.

Flujo normal 1| La aplicacién verifica los permisos asignados a la cuenta del usuario.

2| La aplicacion incluye la informacion de permisos en las variables de

sesion.

3| La aplicacion determina las pantallas y controles a los que el usuario

tiene acceso dependiendo del rol del usuario asociado.

Postcondicion 1. La sesion del usuario se inicia con las variables de sesion
inicializadas de acuerdo con los permisos que tiene asociados el rol
del usuario.

2. El sistema registra en bitacora los permisos concedidos al usuario.

Excepciones 1| Error de configuracion: el administrador debe corregir el error.

2| Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.
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2.4 Menu principal

Caso de uso Seleccionar opcion del menu principal

Descripcion Esta pantalla permitird al CAE seleccionar el tipo de digitalizacién que
desea hacer, dependiendo de la informacion con la que cuente al momento
de ingresar a la aplicacion; el CAE puede digitalizar un Acta con QR o bien
digitalizar un Acta ingresando los datos de identificacion, manualmente.

Actores 1 CAE

Precondicion 1. La aplicacion se encuentra sincronizada con la zona horaria local.
Se han creado y configurado usuarios en la aplicacion.

3. Todos los componentes de la aplicacién se encuentran
operacionales.

4. El usuario se ha autenticado correctamente en la aplicacion.

El usuario selecciona la opcién para digitalizar el acta “Con QR” o “Sin
QR”; o selecciona la visualizacién de las capturas hechas “Historial”
Se despliega una pantalla correspondiente con la informacion del
estado de la aplicacion.

El usuario verifica que no existan problemas o irregularidades con el
comportamiento del sistema.

Flujo normal

Postcondicion L . L -
1. La aplicacién registra en bitacora las actividades llevadas a cabo.

Excepciones Acceso denegado: el usuario debe verificar con el administrador que

Su cuenta tenga asignados los permisos necesarios.
2 | Error de configuracion: el administrador debe corregir el error.

Error en alguno de los componentes: el administrador debe
diagnosticar y corregir el error.
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2.5 Actadigitalizada con QR

Caso de uso Digitalizacién del Acta cuando se cuenta con el codigo QR en la misma

Descripcion Cuando la o el CAE selecciona la digitalizacion con QR se debe mostrar un
tutorial para la captura del codigo QR vy la lectura y prellenado de datos se
hara de manera automatica para cada uno de los siguientes campos:
Entidad, Distrito, Seccion, Tipo Casilla, Ext. Contigua y NUum. Acta Impresa
(tipo de eleccidn, ubicado en la esquina superior derecha).

Actores CAE

Precondicion 1. Se cuenta con los datos de: Entidad, Distrito, Seccion, Tipo Casilla,
Ext. Contigua y NUum. Acta Impresa (tipo de eleccion, ubicado en la
esquina superior derecha).

2. Lao el CAE se ha autenticado correctamente.
3. Todos los componentes del sistema se encuentran operacionales.

Confirmar los datos presentados, en caso de que alguno no
corresponda, se procede a su captura manual.

Se enfocara la camara para la toma de la imagen

Si la definicion es clara se acepta.

En caso de que la imagen no pueda leerse, se repiten los pasos 2 y 3
Se procede con aceptacion y envio del acta

Postcondicion 1. La aplicacién genera bitacoras de actas con cédigo QR registradas.

2. La aplicacion registra en bitacora el acceso y las actividades
llevadas a cabo.

Excepciones 1| Error de configuracion: el administrador debe corregir el error.

2| Error en alguno de los componentes del sistema: el administrador debe

diagnosticar y corregir el error.

3| En caso de que la o el CAE modifique alguno de los datos prellenados
en automatico y no sea valido, no se permitira la toma de la imagen de
esa Acta, desplegandose el mensaje correspondiente.

Flujo normal

[EN

a b jw (N
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2.6 Actadigitalizada sin QR

Caso de uso Digitalizacion del Acta cuando se cuenta sin el codigo QR en la misma

Descripcion Cuando la o el CAE selecciona la digitalizacion sin QR, la aplicacion le
permitira hacer la captura de los siguientes datos: Entidad, Distrito,
Seccidn, Tipo Casilla, Ext. Contigua y NUm. Acta impresa (tipo de eleccion,
ubicado en la esquina superior derecha); dicha informacion puede ser
modificada en caso de ser necesario o bien validada para continuar el
proceso de digitalizacion.

Actores CAE

Precondicion 1. Se cuenta con los datos de: Entidad, Distrito, Seccion, Tipo Casilla,
Ext. Contigua y Num. Acta Impresa (tipo de eleccién, ubicado en la
esquina superior derecha).

2. Lao el CAE se ha autenticado correctamente.

3. Todos los componentes del sistema se encuentran operacionales.
Captura de los datos solicitados

Se enfocara la camara para la toma de la imagen

Si la definicion es clara se acepta.

En caso de que la imagen no pueda leerse se repiten los pasos 2 y 3
Se procede con aceptacion y envio del acta

Flujo normal

A W (N

Postcondicion 1. La aplicacion genera bitacoras de actas sin codigo QR registradas.

2. La aplicacion registra en bitacora el acceso y las actividades
llevadas a cabo.

Excepciones 1| Error de configuracion: el administrador debe corregir el error.

Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.

En caso de que la o el CAE proporcione alguno de los datos que no
3| sea valido, no se permitira la toma de la imagen de esa Acta
desplegandose el mensaje correspondiente.
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Caso de uso Se procede al procesamiento del Acta digitalizada

Descripcion Una vez que la imagen del Acta es capturada, la aplicacion debe ejecutar
un proceso interno mediante un algoritmo para corroborar que sea un Acta
valida, dicho algoritmo debe considerar los puntos siguientes.

Actores N/A
Precondicion 1. Se ha digitalizado un acta.

2. Todos los componentes de la aplicacién se encuentran
operacionales.

3. Sera necesario tener habilitado el servicio de datos para hacer el
envio de actas digitalizadas, en caso de no ser asi, la imagen se
almacenara con un estatus de pendiente para su posterior envio.

Flujo normal 1| Analisis de la imagen:

1. Identificacion de las 3 marcas que se encuentran en las
esquinas del Acta, no importando si la captura de la imagen fue
hecha de manera horizontal o de manera vertical.

2. Optimizacion de la imagen, ya que la imagen original obtenida
del dispositivo puede llegar a pesar hasta 6 MB.

3. Rotacion de la imagen a una distribucion horizontal.

4. Corte excedente de la imagen obteniendo como resultado final
solo la seccion de los votos del Acta.

Si laimagen del Acta cumple con los requisitos del analisis de la
2| imagen, sera un acta aceptada y la aplicacion notificara que ha
encontrado un Acta valida lista para ser enviada.

En la pantalla, la o el CAE revisara que los votos sean visibles y podra

enviar el Acta capturada.

En caso de que la imagen del Acta no cumpla con los requisitos del

andlisis, la aplicacion notificara al usuario que no se encontré un Acta

valida y podra “Tomar otra foto” del Acta o “Ver tutorial” por si tiene

dudas sobre cémo hacer la captura.

Postcondicion 1. La aplicacién genera bitacoras de actas registradas con y sin

cédigo QR.

2. La aplicacion registra en bitacora el acceso y las actividades
llevadas a cabo.

3. El aplicativo debe enviar las actas almacenadas como pendientes
en cuanto se detecte conexion con el servidor.
Excepciones 1| Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.
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2.8 Historial de Actas

Caso de uso Historial de Actas

Descripcion Desde el menu principal, la o el CAE podra revisar el avance de actas
enviadas, ademas de poder consultar el detalle de un acta enviada al dar
clic en una de ellas.

Actores CAE
Precondicion 1. Existen AEC digitalizadas y almacenadas previamente.

2. Todos los componentes de la aplicacién se encuentran
operacionales.

3. La o el CAE se ha autenticado correctamente en la aplicacion.

Flujo normal 1| Dentro de la ventana de detalle de actas, el usuario podra ver la vista
previa del acta.

Postcondicion

1. La aplicacién registra en bitacora el acceso y las actividades llevadas a cabo.

Excepciones 1| Error en alguno de los componentes del sistema: el administrador debe
diagnosticar y corregir el error.

Firmas de Autorizacion

Elaboro: Reviso: Aprobé:

[Nombre/puesto/firma] [Nombre/puesto/firma] [Nombre/puesto/firma]
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ANEXO B - Andlisis de Riesgos, Plan de
Continuidad y Seguridad, Redundancia vy
Comunicaciones

Analisis de Riesgos

EL PROVEEDOR deberé integrar como parte de su proposicion un Analisis de Riesgos en
materia de seguridad de la informacion, que permita identificarlos y priorizarlos, asi como
implementar los controles de seguridad aplicables en los distintos procedimientos del
PREP, considerando como minimo:

I Factores de riesgo: establecer e identificar el conjunto de medidas especificas
para evaluar los riesgos con base en su impacto y la probabilidad de ocurrencia;

Il.  Activos criticos: identificar cuales son los recursos humanos y materiales,
servicios e informacion (en sus diferentes formatos) de valor para los
procedimientos del PREP;

. Areas de Amenaza: identificar y describir cuél es la situacion o condicion —
técnica, legal, econémica, politica, social, etc.- que pueda afectar los
procedimientos del PREP;

IV. Identificacién de riesgos: debera describirse claramente cuales son los
impactos que se pueden tener en el caso que una amenaza se materialice
durante los procedimientos del PREP;

V. Estrategia de gestion de riesgos: se debera definir y documentar la respuesta
respecto de cada uno de los riesgos identificados, es decir, definir si los riesgos
seran aceptados, mitigados, transferidos o eliminados, y

VI. Plan de seguridad: se debera elaborar un plan de seguridad basado en los
resultados de la estrategia de gestion de riesgos, que permita llevar a cabo la
implementacion de controles en los distintos procedimientos de operacién del
PREP, asi como en la infraestructura tecnolégica.

Plan de Continuidad

EL PROVEEDOR presentard e implementard un Plan de Continuidad dentro de su
proposicion para determinar las acciones que garanticen la ejecuciéon de los procedimientos
de acopio, digitalizacion, captura, verificacion y publicacién, con base en el proceso técnico
operativo, en caso de gue se suscite una situacion adversa o de contingencia.

El IEEPCO en conjunto con EL PROVEEDOR, integraran el Plan de Continuidad tomando
en cuenta la propuesta presentada por EL PROVEEDOR en los términos de lo establecido
en el Anexo C - Procedimiento para posibles contingencias.

El plan debera ser comunicado al personal involucrado en su ejecucién y formar parte de
los ejercicios y simulacros.
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Seguridad, Redundancia 'y Comunicaciones

Debido a que el PREP es un proceso critico EL PROVEEDOR deben incluir en su
proposicion:

1.

Un diagrama de la arquitectura de comunicaciones que utilizaran para soportar
el PREP y cumplir los niveles de servicios definidos méas adelante.

Las caracteristicas de la infraestructura necesaria para mantener la energia
eléctrica sin ningun corte para cada CATD, asi como presentar el Plan de
Continuidad para asegurar la continuidad.

La proposicién debera contemplar esquemas de seguridad, el mecanismo para
implementar codigos de integridad, encriptacion y VPN para todas las
comunicaciones.

EL PROVEEDOR debera contar con esquemas de contingencia y/o
redundancia en el personal, en el equipamiento y en los enlaces de datos.

Se debe proveer de al menos 1 linea telefénica en cada CATD y 5 lineas
telefénicas en el CCV.

Todo el equipamiento para digitalizacion y captura debera estar conectado a la
red de comunicaciones a través de cableado UTP CAT 5, a una velocidad de
100mbps, cuya instalacion no ponga en riesgo la seguridad del personal y de
las instalaciones.

62 | 66



@
Anexo Técnico para la contratacion del tercero que
. N ,PREP

auxilie en la implementacion y operaciéon del PREP 2022

RSO 2022  OAX
RUDLEETOM

ANEXO C - Procedimiento para posibles
Contingencias

EL PROVEEDOR en conjunto con EL IEEPCO, revisaran la propuesta del Analisis de
Riesgos en Materia de Seguridad de la Informacion, el Plan de Seguridad y el Plan de
Continuidad presentado por EL PROVEEDOR, de acuerdo a lo establecido en el Anexo B,
durante la cuarta semana posterior a la formalizacién del instrumento juridico.

Asi mismo el Plan de Seguridad y el Plan de Continuidad, resultante de la revision debe ser
de observancia obligatoria para EL PROVEEDOR y sera obligacién del mismo proporcionar
los insumos y la infraestructura necesaria para garantizar el cumplimiento de dichos planes
en los términos establecidos por EL IEEPCO.
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ANEXO D - Normatividad

Se debe cumplir con los requerimientos incluidos en el Reglamento de Elecciones, emitido
por el Instituto Nacional Electoral, sus Anexos 13, 18.5 y 18.10, y su ultima modificacion
aprobada por el Consejo General mediante Acuerdo INE/CG1690/2021 de fecha 17 de
noviembre de 2021, asi como el Proceso Técnico Operativo del PREP Acordado por EL
IEEPCO.

ANEXO F - Caracteristicas de los equipos
moviles a utilizarse.
Caracteristicas y especificaciones técnicas de los dispositivos méviles con los que el

Instituto Nacional Electoral aprovisionara a las y los Capacitadores Asistentes Electorales
para la ejecucion del mecanismo para la digitalizacion de las Actas desde las casillas.

Dispositivo ZTE-BLADE A7S |
Marca ZTE
Modelo ZTE A7020
Sistema Operativo Android 10
TFT,6.5,720*1560 (HD+) 16M color
Pantalla

Tamafio 164.7mm*77.4mm*8.2mm
Camara trasera 16 MP (AF) + 8MP (FF) + 2MP (FF)

Spreadtrum SC9863A Octa Core
(4x16GHz+4x1.2GHz)

Memoria interna Total 64GB, memoria usuario 55GB

Procesador
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 de Participacion Ciudadana e Oaxaca.

ANEXO DELPROYECTO DE ACUERDO IEEPCO-CG-119/2021

Instituto Estatal Electoral y de Participacion Ciudadana de Oaxaca
Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares para el Proceso Electoral Local Ordinario 2021-2022

1. El presente proceso técnico operativo es de observancia general y de caracter
obligatorio para el Instituto Estatal Electoral y de Participacion Ciudadana de
Oaxaca, asi como para las personas que participen en cada una de sus fases en
el Proceso Electoral Local Ordinario Local 2021 - 2022.

2. El presente proceso tiene por objeto establecer y describir las fases que regiran
la operacion del Programa de Resultados Electorales Preliminares del Proceso
Electoral Local Ordinario 2021 - 2022, bajo los procedimientos que en el presente
se establecen.

3. Paralos efectos del presente, se entiende por:

a) Acta PREP: Primera copia del acta de escrutinio y computo destinada para
el PREP, o en ausencia de ésta, cualquier copia del acta de escrutinio y
computo.

b) AEC: Acta de Escrutinio y Computo.

c) Area de Verificacion: Se conformara por el personal que resolvera los
casos de discrepancia en la captura de datos de las Actas PREP.

d) CAE: Capacitadora o Capacitador Asistente Electoral.

e) CATD: Centro de Acopio y Transmision de Datos.

f)  CCV: Centro de Captura y Verificacion.

g) Cdbdigo QR: Imagen bidimensional que almacena, de forma codificada, la
informacion que permite identificar cada Acta PREP a través de medios
electronicos.

h)  FMDC: Funcionario de la Mesa Directiva de Casilla.

i) Hash o Cdédigo de integridad: Es un valor alfanumérico de
representacion Unico que permite identificar a cada imagen del Acta PREP
digitalizada, con el cual se verifica su integridad. Dicho valor es obtenido a
partir de algun algoritmo criptografico denominado cominmente funciones
hash. Ejemplo de funciones hash es sha256.

j)  IEEPCO: Instituto Estatal Electoral y de Participacion Ciudadana de
Oaxaca.

k) INE: Instituto Nacional Electoral.

) Lineamientos del PREP: Lineamientos del Programa de Resultados
Electorales Preliminares correspondiente al Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral.

« PREP Pag. 1

2022 + QAX



v

m) PREP: Programa de Resultados Electorales Preliminares del Proceso
Electoral Local Ordinario 2021 - 2022.

n) PREP Casilla: Aplicacion movil que permitira realizar la toma fotografica del
Acta PREP y su envio al CCV para su captura.

o) Programa de Asistencia Electoral: Programa que integrara las diversas
actividades que desarrollaran las y los Supervisores Electorales y las y los
Capacitadores Asistentes Electorales Locales durante el Proceso Electoral
Local Ordinario 2021 - 2022, en el estado de Oaxaca durante los meses de
enero a junio de 2022; es uno de los ejes fundamentales de la Estrategia de
Capacitacion y Asistencia Electoral 2021 - 2022.

p) Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

gq) SE: Supervisora o Supervisor Electoral.

r)  Sistemainformatico: Conjunto de programas e infraestructura tecnologica
gue se utilizara para el acopio y digitalizacion de las Actas PREP, asi como
para la captura, verificacion y publicacién de los datos asentados en las
Actas PREP y las imagenes de las mismas.

s) Bolsa-PREP: Bolsa disefiada especialmente para cada Proceso Electoral
en el que se guardara el Acta PREP y se colocara por fuera del paquete
electoral correspondiente a la eleccion para la Gubernatura.

t)  Supervisién General: Area que sera responsable de coordinar y
supervisar, a nivel central, el desarrollo de la implementacién y operacion
del Programa de Resultados Electorales Preliminares para el Proceso
Electoral Local Ordinario 2021 - 2022. Estard a cargo de la persona
designada para la Supervisiéon General del PREP.

De conformidad con los Lineamientos del PREP, los cuales de manera
enunciativa mas no limitativa establecen las fases del Proceso Técnico Operativo
del PREP, se sefialan las fases definidas por el IEEPCO para su ejecucion:

a) Toma fotogréfica del Acta PREP en la casilla: Una vez concluido el
llenado del AEC, con base en lo establecido en el Programa de Asistencia
Electoral aprobado por el INE mediante el acuerdo INE/CG1469/2021, el
CAE solicitaré el Acta PREP a la Presidencia de la Mesa Directiva de Casilla
y haciendo uso de PREP Casilla, realizard la toma fotografica sin
obstaculizar las actividades en el cierre de la misma y priorizando las
funciones de asistencia electoral.

b) Acopio: Consistird en la recepcion, identificacion y registro de las Actas
PREP recibidas en los CATD, cuya ubicacion debera apegarse a lo
estipulado en el Acuerdo del Consejo General que para tal efecto se emita.

c) Digitalizacion: Esta fase consistira en la identificacion de las Actas PREP
acopiadas en el CATD. Posteriormente se llevara a cabo la captura digital
de imagenes a través del equipo multifuncional o escaner. Finalmente, las
actas PREP digitalizadas, ya sea por este procedimiento o a través de
PREP Casilla, se procesaran en el CCV.
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d) Captura y Verificacion de datos: En esta fase se registraran y
corroboraran los datos asentados en las Actas PREP.

e) Publicaciéon de resultados: La publicacion de resultados electorales
preliminares deberd iniciar a las 20:00 horas (Tiempo del Centro) del
domingo 5 de junio de 2022. La divulgacién de los datos, imagenes y bases
de datos del PREP estaran a cargo del IEEPCO vy, en su caso, de los
difusores oficiales.

f)  Empaquetado de actas: Es la Ultima fase del proceso en los CATD, en esta
se organizaran las Actas PREP para su posterior entrega a la Presidencia
del Consejo Electoral que corresponda.

Salvo la fase “Toma fotografica del Acta PREP en la casilla”, las fases
Acopio, Digitalizacion y Empaquetado de actas se realizaran en los CATD.
Por otra parte, en el CCV, se llevaran a cabo las actividades de Captura,
Verificacion y Publicacion de los resultados de las Actas PREP.

El cierre de la publicacion de los resultados electorales preliminares concluira, a
mas tardar, a las 20:00 horas (Tiempo del Centro) del lunes 6 de junio de 2022.
La publicacion del PREP podra cerrar antes de las 20:00 horas (Tiempo del
Centro) del lunes 6 de junio de 2022, siempre y cuando se logre el 100% de la
publicacion de las actas PREP esperadas y se hayan agotado los recursos de
recuperacion de las mismas.

Para los casos no previstos en el presente Proceso Técnico Operativo, la persona
Titular de la Unidad Técnica de Servicios de Informatica y Documentacion del
IEEPCO, tiene la facultad de tomar las decisiones que correspondan, debiendo
en todo momento informar a la Secretaria Ejecutiva, quien, a su vez, informara a
las personas integrantes del Consejo General y de la Comisién de Organizacién
y Capacitacion Electoral y Vinculaciéon con el INE.

De latoma fotografica del Acta PREP en la Casilla

Con el objeto de que se digitalice el total de las Actas PREP de Gubernatura, se
privilegiara la toma fotogréfica del Acta PREP, siempre y cuando no obstaculice
las actividades que se llevaran a cabo en la Mesa Directiva de Casilla, de
conformidad con lo establecido en el Programa de Asistencia Electoral del
Proceso Electoral 2021-2022.

Esta actividad se ejecutara conforme al siguiente procedimiento:

a) La persona designada como CAE, o bien la que sea designada como SE,
se encuentra en una de las casillas que tiene asignadas.

b) Se haya cerrado la votacion.

c) Se haya llenado el AEC, conforme se establece en el Programa de
Asistencia Electoral del Proceso Electoral 2021-2022.
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d) La o el CAE, o bien la o el SE haya realizado el procedimiento para el
Conteo Rapido, cuando la casilla forme parte de la muestra.

e) La persona designada como CAE, o bien la que sea designada como SE
tenga acceso a las Actas PREP, que no hayan sido guardadas en la Bolsa-
PREP correspondiente.

La persona designada como CAE, o bien la que sea designada como SE, debera
verificar que todos los datos de identificacion del Acta PREP sean legibles.

Para efectos del presente, se considera que los datos de identificacién del Acta
PREP son:

a) Tipo de acta (indica el tipo de eleccion a la que corresponde el acta).
b) Entidad federativa.

c) Distrito electoral.

d) Seccidn.

e) Tipo de casilla (identificador y nimero de casilla); y, en su caso,

f)  Municipio.

Si se cumplen las condiciones anteriores, la persona designada como CAE, o
bien, la que sea designada como SE, debera hacer uso de PREP Casilla.

La persona designada como CAE, o bien, la que sea designada como SE,
identificard el cédigo QR, preimpreso con los datos correspondientes a la casilla
del Acta PREP y procedera a digitalizarlo por medio de PREP Casilla del espacio
asignado dentro del Acta PREP.

En caso de que los datos de identificacion del Acta PREP no coincidan, la
persona designada como CAE, o bien, la que sea designada como SE, debera
verificar con los FMDC los datos correctos de la casilla y los ingresara
manualmente en PREP Casilla.

La persona designada como CAE, o bien, la que sea designada como SE,
colocaré el Acta PREP de tal forma que no presente dobleces y evitando en todo
momento que en la toma fotografica se incluyan elementos ajenos al Acta PREP.

La persona designada como CAE, o bien, la que sea designada como SE,
revisara que los datos obtenidos del escaneo coincidan con los datos de
identificacion del Acta PREP. Si la informacion es correcta, la persona designada
como CAE, o bien, la que sea designada como SE, continuara con el proceso.
En caso de que los datos de identificacion no sean coincidentes, seran
registrados de forma manual por la persona designada como CAE, o bien, la que
sea designada como SE.

La persona designada como CAE, o bien, la que sea designada como SE,
realizara la toma fotogréafica del Acta PREP haciendo uso del material que, en su
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15.

caso, se habilite para dicha actividad y verificara que la imagen aparezca
completa y legible. En caso contrario, cancelara el procedimiento y llevara a cabo
una nueva toma fotografica del Acta PREP.

Concluidos los pasos anteriores, la persona designada como CAE, o bien, la que
sea designada como SE, realizara el envio de la imagen a través de PREP
Casilla. La calidad de la imagen se revisara en el CCV.

Si el dispositivo movil no cuenta con servicio de datos para el envio de la imagen
del Acta PREP en el momento de la toma, la persona designada como CAE, o
bien, la que sea designada como SE, podra continuar con la toma fotografica del
Acta PREP de la siguiente casilla. El envio de la imagen se realizara en
automatico en cuanto exista conexion al servicio de datos.

Para los casos en los que la persona designada como CAE, o bien, la que sea
designada como SE, no alcance a visitar todas las casillas que le hayan sido
asignadas antes de que el FMDC inicie el traslado del paquete electoral al
Consejo Electoral correspondiente, el Acta PREP de esas casillas se podra
entregar en el CATD asignado o mas cercano y se procesara conforme a las
demas fases del presente Proceso Técnico Operativo.

El mecanismo, procedimiento y uso de herramientas tecnoldgicas para la digitalizacién
de actas desde las casillas no excluye el acopio de Actas PREP que arriben al CATD.

16.

v

De los Ejercicios, Pruebas y los Simulacros

El IEEPCO debera ejecutar, al menos, una prueba que tendra como objetivo
verificar el correcto funcionamiento del sistema informatico del PREP en la que
se contemplen, como minimo, las fases de digitalizacion, captura, verificacion y
publicacién de los datos asentados en los formatos aprobados del AEC.

El sistema informético que sea sometido a la o las pruebas, deberé integrar todos
los componentes que permitan verificar la totalidad de las funcionalidades
necesarias para ejecutar integramente el proceso técnico operativo aprobado.

Para la ejecucion de la o las pruebas, el IEEPCO deberan considerar, por lo
menos, los siguientes aspectos:

l. Debera ejecutarse, a mas tardar, mes y medio antes del dia de la jornada
electoral, en el dia establecido por el IEEPCO.

II.  Debera contar con la participacion presencial de las y los integrantes de la
Comision que dé seguimiento a la implementacion y operacion del PREP,
del COTAPREP y del ente auditor, de acuerdo con sus atribuciones y
funciones.
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[ll.  Se procesara la cantidad de actas que permita verificar los distintos flujos
del funcionamiento integral del sistema informético del PREP, considerando
para ello los criterios minimos que establezca el INE y que seran definidos
por el IEEPCO.

IV. Lainstancia interna debera elaborar un informe de evaluacion, de acuerdo
con el formato establecido por el INE; dicho informe debera hacerse del
conocimiento de las y los integrantes de la Comisién que dé seguimiento a
la implementacion y operacion del PREP y del COTAPREP, a efecto de que
se tomen las determinaciones necesarias con base en los resultados
obtenidos. Dicho informe debera ser remitido al INE dentro de los cinco dias
posteriores a la ejecucion de la prueba.

Si como resultado de la prueba no ha sido posible verificar el correcto
funcionamiento del sistema informatico, se deberan ejecutar las pruebas
necesarias hasta cumplir con el objetivo de la misma.

La fecha en la que se ejecutara la o las pruebas debera hacerse del conocimiento
de las y los integrantes de la Comision, del COTAPREP, del ente auditor y del
INE al menos 5 dias previos a su ejecucion, asimismo, se deberan brindar las
facilidades necesarias para el seguimiento presencial.

En la realizaciéon de los simulacros se debera cubrir lo siguiente:

l. Ejecucion de todos los procesos y procedimientos operativos relacionados
con la digitalizacion, captura, verificacion y publicacion de las Actas PREP;

[I.  Aplicacion total o parcial del plan de continuidad, y

lll.  Procesamiento de, al menos, la cantidad total estimada de Actas PREP que
se prevén acopiar, el dia de la Jornada Electoral, empleando los formatos
de AEC aprobados por el INE. En caso de que durante los simulacros no
pueda procesarse el cien por ciento de las Actas esperadas, se debera dejar
constancia de tal circunstancia en el informe correspondiente y la instancia
interna responsable de coordinar el PREP determinara la necesidad de
ejecutar un simulacro adicional.

IV. En todos los simulacros deberan procesarse Actas PREP que contemplen
todos los supuestos de inconsistencia: excede lista nominal, algun campo
ilegible, algin campo sin dato, todos los campos ilegibles, todos los campos
sin dato, asi como, los supuestos de Sin Acta y fuera de catalogo. Se
procurara la distribucién de las inconsistencias y supuestos antes sefialados
de manera igualitaria en el centro en el que se realice la captura de datos.

V. La publicacién en cada uno de los simulacros, debera iniciar a mas tardar a
las 12:00 horas (hora local).
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18.
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Al término de los simulacros, se debera realizar una evaluacion a efecto de tomar
las medidas preventivas y correctivas que correspondan. Asimismo, la instancia
interna responsable de coordinar el PREP, debera realizar un informe general del
desarrollo de los simulacros.

A los simulacros podran acudir como observadores los miembros del Consejo
General o del Organo Superior de Direccion que corresponda, 0 Ssus
representantes.
De los CATD
En los CATD se llevaran a cabo las fases de Acopio, Digitalizacién vy
Empaquetado de las Actas PREP. Para la instalaciéon de los CATD, éstos se
localizaran dentro de las sedes de los Consejos Electorales de los siguientes
distritos:
CATD DISTRITO CABECERA DISTRITAL

1 1 Acatlan de Pérez Figueroa

2 2 San Juan Bautista Tuxtepec

3 3 Loma Bonita

4 4 Teotitlan de Flores Magon

5 5 Asuncién Nochixtlan

6 6 Heroica Ciudad de Huajuapan de Le6n

7 7 Putla Villa de Guerrero

8 8 Heroica Ciudad de Tlaxiaco

9 9 Ixtlan de Juarez

10 10 San Pedro y San Pablo Ayutla

11 11 Matias Romero Avendafio

12 12 Santa Lucia del Camino

13 13 Oaxaca de Juarez Zona Sur

14 14 Oaxaca de Juarez Zona Norte

15 15 Santa Cruz Xoxocotlan

16 16 Zimatlan de Alvarez

17 17 Tlacolula de Matamoros

18 18 Santo Domingo Tehuantepec

19 19 Salina Cruz

20 20 Heroica Ciudad de Juchitan de Zaragoza

21 21 Heroica Ciudad de Ejutla de Crespo

22 22 Santiago Pinotepa Nacional

23 23 San Pedro Mixtepec

24 24 Miahuatlan de Porfirio Diaz

25 25 San Pedro Pochutla
PREP Pag. 7
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20.

21.

22.
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Del CCV

El CCV se instalara en la Ciudad de OAXACA, en el espacio fisico que para ello
proporcione el Proveedor, dotandolo de los servicios y mobiliario que éste requiera
para su correcto funcionamiento y se localizara en las instalaciones que se
establezcan para tal efecto.

En el CCV se llevaran a cabo las fases de Captura, Verificacion y Publicacién de
los datos e imagenes de las Actas PREP.

De la Identificacion de las Actas PREP

Dada la problemética que representa la identificacién incorrecta de las AEC,
debido a que no siempre se cuenta con una copia legible de la misma, o en
ocasiones las personas funcionarias de casilla no llenan el area de identificacion
de la casilla correctamente, es de suma importancia que dicho documento cuente
con medidas que permitan su facil identificacion.

Dado lo anterior, es requerido que, desde el momento mismo de la impresion de
las AEC se incluyan los datos de identificacion de la casilla a la cual corresponde,
por lo que se necesita que el impresor incluya en el AEC la informacion de
identificacion de la misma, partiendo del modelo oficial aprobado por el INE, es
necesario hacer algunas precisiones, se muestra como ejemplo a continuacion
la imagen de un acta para la eleccion de Gubernatura:

43.0 cm

Linea de corte del papel

. ACTA DE ESCRUTINIC ¥ COMPUTO DE 1]
CASILLA DE LA ELECCION PARA
LA GUBERNATURA

. ABEJOMES

4 =@

B

21.5¢cm
Linea de corte del papel

o|lel|@ | ®
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Admin
Texto tecleado
proporcione el Proveedor, dotandolo de los servicios y mobiliario 


El recuadro de identificacion se compone con los siguientes datos:

o DATOS DE LA CASILLA. Copie y anote la informacién de su nembramiento.

ENTIDAD FEDERATIVA: OAXACA DISTRITO ELECTORAL LOCAL: _09

MUNICIPIO: ABEJONES TIPO DE CASILLA

@ @&
&

i

0|0[0[1J (I || !

Margue con X | Escrila el imimero | Escriba el imiimere Esriba el nimers

SECCION: |

{Con numero)

a) ENTIDAD FEDERATIVA
b) NUMERO DE DISTRITO
c) CABECERA DISTRITAL
d) MUNICIPIO

e) NUMERO DE SECCION
f)  TIPO DE CASILLA

g) NUMERO DE CASILLA

A esta identificacion es necesario que se le agregue un numero de folio Gnico el
cual se debera imprimir en el recuadro superior izquierdo del documento, este
namero de folio numérico debera indicar:

1300010040

a) TIPO DE ELECCION

b) NUMERO DE SECCION

c) TIPO DE CASILLA

d) NUMERO DE CASILLA

e) CARACTERES DE CONTROL
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Para la impresion del Folio se debera atender a lo siguiente:

12,0 mm

ya U mm r
P 10mm P 38 mm P 10mm ,
et 3 i .
E i i
3 — —
1300010040 |
o
el ;
- At
Tmm
Caracteristicas del Folio
Largo: 60 mm
Recuadro Ancho: 12 mm
Grosor: 0.2 mm
Margenes de lzquierdo: 10 mm
espaciado entre |Derecho: 10 mm
el recuadroy el |Superior: 3.5 mm
numero de folie |Inferior: 3.5 mm
Fuente: Arial
Tamanho: 10 pts.
Caracteres Espaciado entre
caracteres: Tmm
Digitos: 10

PREP
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Asi mismo se incluira un codigo QR que contendra los siguientes datos:

25 20 mm 2.5 25 mm
mm
Ll L)
25 / 1
T EEE o
Distrito [ S
20 mm E. I:-_-_: Municipio 04 S
- " Tipo de Acta 2 9
EI*-EI'I'T.& Seccén 0290
25 . L Casilla B
mm
50 mm

Caracteristicas del QR

Largo: 50.0 mm
Recuadro Ancho: 25 0 mm
Grosor: 0.2 mm
g/lsaprgfir;i)de Izquierdo: 2.5 mm
Derecho: 27.5mm
entre o
Superior: 25mm
El recuadro y Inferior: 2.5 mm
El Cédigo QR ' '
Fuente: Arial
Caracteres ~
Tamano: 8 ptos.
Version Version 1 (21x21)
Correccion Nive_l de Correccion
Méaximo Q (aprox. 55)
a) ENTIDAD FEDERATIVA
b) NUMERO DE DISTRITO
c) NUMERO DE MUNICIPIO
d) TIPO DE ACTA
e) NUMERO DE SECCION
f)  TIPO DE CASILLA
g) NUMERO DE CASILLA

« PREP
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En igual forma se incluira un recuadro para la anotacion de la fecha y hora de
Acopio (formato 24 horas) de los Documentos PREP:

60 mm

" Dia: |Hora: (formato 24 hrs.)
mm Acopio .
r L
/1 7
12mm 12 mm 36 mm

Esta informacion deberd estar impresa de origen, tanto la identificacion, el
namero de folio, el codigo QR y el recuadro para anotar la fecha y hora de acopio
(formato 24 horas), para facilitar la distribucién, identificacion y captura de la
informacion proveniente de la misma.

Los datos que se verificaran del Acta PREP, son los siguientes:

a) Entidad Federativa.

b) Tipo de Eleccion (Gubernatura).

c) Distrito.

d) Municipio.

e) Numero de Seccidn.

f)  Tipo de Casilla (Basica, Contigua, Extraordinaria, Extraordinaria Contigua o
Especial).

g) Numero de Casilla (para el caso de Contiguas, Extraordinarias, Contiguas
0 Especiales).

h) Localidad (en su caso).

1) Domicilio.

), Funcionarias y funcionarios de Casilla.

En igual forma es importante que en el disefio e impresion de las AEC se
mantenga la distribucién de la misma en tres columnas, de las cuales la columna
central sea donde se asienten los votos para los partidos politicos, coaliciones,
candidaturas comunes, candidaturas independientes, candidaturas no
registradas, votos nulos y el total de votos.
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&' RESULTADOS DE LA VOTACION DE LA ELECCION PARA LA GUBERNATURA. Escriba I
nult

itico, candic d
partado @ del cuadernilla.
RESULTADOS DE LA VOTACION DE LA ELECCION

PARA LA GUBERNATURA (€on niimero)
tconfena)

=3
=,
=

KON T
=[] ‘
SIH |2l |u o e

1 L
TOTAL DE VOTOS DE LA ELECCION PARA LA GUBERNATURA SACADOS DE LA URNA. Escriba el total de votos de la
eleccioirpara la Gubernatura que se sacaron de la urnd. Cople esta cantidad del apartado @ del cuadernille,

(canloenay Teanmomeia]

() COMPARATIVO DEL TOTAL DE PERSONAS QUE VOTARON ¥ EL TOTAL DE VOTOS DE GUBERNATURA SACADOS DE LA
URNA. £ igualel ¥ a tado @, con el wtal de votos sacados
de ! #Copie del apartado @ del ilo. [ 51|

) COMPARATIVG DEL TOTAL DE WOTOS DE GUBERNATURA SACADOS DELA URNA Y EL TOTAL
VOTACION. ;Es iqual el total de vatos sacados de i urira del apartado®, con < [ 2 '
respuesta del apartado @ del cuadernillo. | 51 | NG| usoigue con

ADOS DELA
? Copie esta

Esta distribucién permitira una facil y segura captura y verificacion de los datos
correspondientes a los votos contenidas en la misma, evitando errores de
lectura por parte de las personas capturistas.

Del Acopio

Con el propésito de asegurar la agilidad en la publicacién de la informacién del
PREP, se instruira a los Consejos Electorales en los cuales se instale un CATD,
para que tan pronto arriben los paquetes electorales correspondientes a la
eleccion de Gubernatura, y conforme se reciba cada uno de ellos en la mesa de
Acopio correspondiente, se desprenda de inmediato la Bolsa PREP adherido al
paquete electoral y se entregue su contenido a la persona que se desempefie
como Acopiador del PREP dentro del CATD.

Esta fase iniciara cuando la persona que se desempefie como Acopiador del
PREP, reciba la Bolsa PREP y lo abra para obtener el Acta PREP.

La persona que se desempefie como Acopiador del PREP, al momento de recibir
la Bolsa PREP, verificara que éste contenga un Acta PREP y que los datos del
Acta PREP estén completos y sean legibles, tanto para los datos de identificacion
como para los votos registrados en la misma. En caso de detectar que algun
campo se encuentre vacio o ilegible, lo consultara con la persona responsable
de la entrega de la Bolsa PREP. Los datos de identificacion a verificar son:
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a) Entidad federativa,

b) Distrito electoral,

c) Seccion,

d) Tipoy numero de casilla; y, en su caso,
e) Municipio;

Acto seguido la persona que se desempefie como Acopiador del PREP,
registrara en el Acta PREP de forma manual la fecha y hora en que se recibe el
Acta PREP.

Atendiendo al principio de maxima publicidad, durante la operaciéon del PREP, en
los supuestos de que el Acta PREP no se haya podido identificar, no haya sido
entregada junto con el paquete electoral, no contenga dato alguno en la seccién
donde se asientan los votos, o todos ellos sean ilegibles, la persona que se
desemperiie como Acopiador o Coordinadora del CATD podran solicitar el apoyo
del Consejo Electoral correspondiente para su identificacién o para que, de ser
posible, proporcione el AEC o una copia de la misma. En caso de que con dicha
AEC se subsanen los supuestos anteriores, ésta se procesard de conformidad
con lo establecido en el presente proceso técnico operativo.

Partiendo de lo anterior, en cuanto ocurran cualesquiera de las situaciones
mencionadas en este apartado, la persona que se desempefie como Acopiador
o Coordinadora del PREP, de forma inmediata, hara el requerimiento
correspondiente a la Presidencia del Consejo Electoral, o a la persona que ella
designe para este propdésito, para que le sean facilitadas las actas que se hallen
bajo estos supuestos. En cuanto le sean proporcionadas las Actas por parte del
Consejo Electoral Distrital, se colocara en estas una etiqueta, la cual indique su
procedencia y tan pronto termine el procedimiento, se procedera a su inmediata
Digitalizacién y seran devueltas al mismo Consejo Distrital Electoral.

La persona que se desempefie como Acopiador colocara las Actas PREP dentro
de la bandeja de entrada de la persona Digitalizadora en el mismo orden en que
fueron recibidas y se realizara su Digitalizacion.

Una vez que han sido Digitalizadas las Actas PREP, la persona que se
desemperfie como Acopiador procedera a su registro en una Bitacora de Acopio,
en la cual anotara la fecha y hora de acopio (formato 24 horas), esta Bitacora de
Acopio permitirAd dar un oportuno seguimiento a las Actas PREP Acopiadas y
Digitalizadas.

Tan pronto la Presidencia del Consejo Electoral notifique a la persona que se
desemperfie como Acopiador o Coordinadora del PREP la finalizacion del arribo
de los paquetes electorales esperados, o previo a llegar a la hora fijada por el
Consejo General del IEEPCO para cierre del PREP, la persona que se
desempeiie como Acopiador o Coordinadora revisara en su Bitacora de Acopio
si aun existen actas pendientes de recibir, en caso afirmativo, revisara con la
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Presidencia del Consejo Electoral si cuenta con alguna de dichas Actas para que
le sean facilitadas para su digitalizacion.

De las Actas PREP no recibidas en el CATD, la persona que se desempeiie como
Acopiador o Coordinadora del PREP procedera a la elaboracion de un formato
de Inconsistencia por cada Acta PREP no recibida, la cual sera sellada por la
Presidencia del Consejo Electoral y firmada tanto por la Presidencia del Consejo
Electoral o por la persona definida para tal fin, como por la persona que se
desemperiie como Acopiador o Coordinadora del PREP. En caso de que por algan
motivo dicho formato no pueda ser firmado y sellado por la Presidencia del
Consejo Electoral, el Acopiador estara facultado para elaborar y firmar este
formato de inconsistencia para su digitalizacion y publicacion en el PREP.

Los formatos de Inconsistencia seran proporcionados a la persona Digitalizadora
para su transmision al CCV.

De la Digitalizacién

La persona Digitalizadora tomara de la bandeja de entrada el Acta PREP y
realizara la captura digital de la imagen del Acta PREP, por medio de equipos
multifuncion o escaner, para su envio al CCV.

La persona Digitalizadora revisara la calidad de la imagen del Acta PREP
digitalizada. En caso de requerirse, podra digitalizarla nuevamente.

Las imagenes recibidas por PREP Casilla no tendran anotada la fecha y hora de
Acopio, para estos casos la fecha y hora de Acopio sera la misma que la de la
toma fotogréfica realizada a través de PREP Casilla.

En caso de que el Acta digitalizada, sea proporcionada por la Presidencia del
Consejo Electoral tendra una etiqueta adherida a la misma, por lo que la persona
Digitalizadora procederé a identificar su procedencia en el Sistema.

Concluida la fase de digitalizacién, debera colocarse el Acta PREP en la bandeja
de salida para su posterior registro en la BitAcora de Acopio y su empaquetado.

Al finalizar el arribo de los paquetes electorales, la persona Digitalizadora
procedera a digitalizar los formatos de Inconsistencia correspondientes a las
Actas PREP no recibidas en el CATD.

Una vez Digitalizados los formatos de Inconsistencia, en cuanto reciba la
autorizacion del CCV, la persona Digitalizadora procedera a digitalizar la Bitacora
de Acopio firmada y sellada por la Presidencia del Consejo Electoral o la persona
gue se designe para tal efecto y firmada por la persona que se desempefie como
Acopiador o Coordinadora del PREP.
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De la Capturay Verificacion de Datos
El CCV, estara conformado por las siguientes areas:

a) Verificacion/Foliacion de las Imagenes de las Actas PREP.
b) Captura/Verificacion de las Actas PREP.
c) Verificacion/Validacién de las Actas PREP.

Tan pronto un Acta PREP es recibida desde los CATD, la primera area donde se
procesara, sera el area de Verificacion/Foliacion.

En el é&rea de Verificacion/Foliacion de las Imagenes, la persona
Verificadora/Foliadora deberd verificar el documento que recibe en su pantalla y
determinara si es un Acta PREP o una Inconsistencia, en caso de ser una
Inconsistencia, el &rea de Verificacién/Foliacion las enviara para su proceso al
area de Verificacion/Validacion.

En caso de ser un Acta PREP, revisara que la informacién de identificacion
contenida en el Sistema, corresponda con la informacién asentada en el Acta
PREP, para ello los datos que debera verificar son:

a) Entidad Federativa.

b) Tipo de Eleccién (Gubernatura).

c) Distrito.

d) Municipio.

e) Numero de Seccion.

f)  Tipo de Casilla (Bésica, Contigua, Extraordinaria, Extraordinaria Contigua o
Especial).

g) Numero de Casilla (para el caso de Contiguas, Extraordinarias, Contiguas
o Especiales).

h) Localidad (en su caso).

i) Domicilio.

), Funcionarias y funcionarios de Casilla.

De existir alguna discrepancia en el Acta PREP que impida su correcta

identificacion, la persona Verificadora/Foliadora la enviara al éarea de

Verificacién/Validacion para su debido procesamiento.

Si el Acta ha sido correctamente verificada, serd enviada al area de
Captura/Verificacion a la primer persona Capturista/Verificadora disponible.

En el area de Captura/Verificacion, la persona Capturista/Verificadora registrara
los datos correspondientes a los resultados de:

a) Total de Boletas Sobrantes.
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b) Total de Personas que Votaron.

c) Total de los Representantes de los partidos politicos y de candidaturas
independientes acreditados ante casilla que votaron.

d) Total de Votos Sacados de la Urna.

e) Los votos obtenidos por los partidos politicos y las candidaturas, sean estas
independientes, por partido politico, por candidatura comun o por coalicion
en cualquiera de sus combinaciones, segun sea el caso.

f)  Total de votos para candidaturas no registradas.

g) Total de votos nulos.

h)  Total de votos.

En este procedimiento, la persona Capturista/Verificadora previo a enviar los
datos, realizara una verificacion total de los datos capturados, uno por uno,
asegurando que la informacion alimentada en el sistema es consistente con lo
mostrado en la imagen del Acta PREP.

Concluida la primera Captura/Verificacion, el sistema de manera automatica,
asignard la imagen de la misma Acta PREP a una segunda persona
Capturista/Verificadora que volvera a capturar y verificar los datos asentados en
el Acta PREP. EIl sistema hard una verificacibn comparando que los datos
capturados por las dos personas Capturistas/Verificadores coincidan. Silos datos
son iguales, la fase de captura y verificacion de esa Acta PREP concluye.

En caso de que los datos capturados y verificados por las dos personas
Capturistas/Verificadores no coincidan, el sistema de manera automatica enviara
la imagen a una tercera persona Capturista/Verificadora, para capturar y verificar
nuevamente los datos. El sistema comparara los datos registrados por la tercera
persona Capturista/Verificadora con los datos registrados por la segunda persona
Capturista/Verificadora, si coinciden en su totalidad, concluira la fase de captura
y verificacion de esta Acta.

En caso contrario se procedera a enviarla a una cuarta persona
Capturista/Verificadora que capturard y verificara nuevamente los datos. El
sistema comparard los datos registrados por la cuarta persona
Capturista/Verificadora con los datos registrados por la persona
Capturista/Verificadora anterior, si la cuarta captura coincide en su totalidad con
la captura anterior, concluira la fase de Captura y Verificacion de esta Acta.

Si los datos capturados y verificados no tuvieron coincidencia en las ultimas dos
capturas consecutivas, la imagen del Acta PREP sera enviada al area de
Verificacion/Validacion para su resolucion.

Concluido el proceso de captura y verificacion, los datos capturados y la imagen
del Acta PREP, se publicaran automaticamente en Internet. La publicacion de
datos sera en la pagina web disefiada para ello, asi como a través de los
difusores oficiales, en su caso.
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En caso de que durante el proceso de captura y verificacion se presente algin
tipo de Inconsistencia en la informacion, ésta debera atenderse de acuerdo a lo
estipulado en el Reglamento de Elecciones, Anexo 13, Numeral 31, descritos en
este documento, en el Apartado Consideraciones Especificas de las
Inconsistencias e Incidentes Respecto del Acta PREP.

En el area de Verificacién/Validacion se capturaran y verificaran las Actas que
han sido recibidas de las areas de Verificacion/Foliacion y Captura/Verificacion.

En caso de que durante la Verificacion/Foliacion se presenten diferencias entre
lo asentado en la Identificacién del Acta PREP y la informacién de los catédlogos
del Sistema, se procedera a revisar y aclarar, en la medida de lo posible, su
procedencia en el area de Verificacion/Validacion.

En caso de recibirse algun formato de Inconsistencia en el area de
Verificacion/Foliacion se enviara a esta area de Verificacién/Validacion donde
procedera a tipificarse de acuerdo a lo estipulado en el Reglamento de
Elecciones, Anexo 18, formato 18.5 como sigue:

a) Sin Acta por paquete no entregado: El paquete electoral no arrib6 al
Consejo Electoral.

b) Sin Acta por casilla no instalada: La casilla no fue instalada en el Distrito
0 Municipio.

c) Sin Acta por paquete entregado sin bolsa: El paquete electoral arribo al
Consejo Electoral, més lleg6 sin bolsas adheridas al mismo.

Cuando después de capturarse y verificarse un Acta PREP en las uUltimas dos
capturas y verificaciones consecutivas y no hayan coincidido las mismas, se
procedera a su correcta captura y verificacion por parte de la persona
Verificadora/Validadora y sera revisada y autorizada por la respectiva persona
Coordinadora.

Se procedera a marcar como Inconsistencia a las actas en las que la suma
exceda el numero de ciudadanas y ciudadanos en la lista nominal
correspondiente a esa casilla mas el numero maximo de representaciones de los
partidos y candidaturas independientes. Para este proceso se marcara la casilla
como Excede Lista Nominal.

En igual forma en caso de que la totalidad de los datos correspondientes a los
votos para un partido, para una candidatura comun, para una coalicion, para una
candidatura independiente, para candidaturas no registradas o votos nulos, sean
ilegibles tanto en letra como en nimero, 0 se encuentren en blanco, se tipificara
como Inconsistencia y se marcard como Todos llegibles o Sin Dato. En este
supuesto, cada ocurrencia del Acta PREP se capturara como “ilegible” y el dato
se contabilizard como cero.
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De la Publicacion de Resultados

La publicacion iniciara a partir de las 20:00 horas (Tiempo del Centro) del 5 de
junio de 2022.

Previo al inicio de la publicacién del PREP se podran procesar Actas PREP que
hayan sido digitalizadas a través del mecanismo, procedimiento y uso de
herramientas tecnoldgicas para digitalizar actas desde las casillas o acopiadas
previamente en los CATD.

Cada hora se generaran, por lo menos, tres actualizaciones tanto de los datos e
imagenes, asi como de las bases de datos que contengan los Resultados
Electorales Preliminares con la finalidad de que sean publicados.

Preferentemente, cuando un Acta PREP haya sido capturada y verificada por lo
menos dos veces, deberan ser publicados tanto los datos capturados como su
imagen digitalizada, con la maxima inmediatez posible, de esta manera se
generard una mayor transparencia entre los actores politicos del presente
proceso electoral.

Dado que el principal objetivo del PREP, es brindar transparencia a los actores
politicos y la ciudadania sobre la confiabilidad de los datos publicados, los
resultados de las casillas computadas por el PREP deberan ser publicados de
manera conjunta con las imagenes de las Actas PREP de la cual se obtuvieron,
es posible que cuando los datos estén publicados en el portal del PREP, las
imagenes de las Actas PREP se encuentren aun en proceso de publicacién, pero
al término del proceso, deberan visualizarse.

Los datos a publicar del Acta PREP, seran aquellos que derivado de su captura
y célculo se obtengan.

Los datos a calcular, en cada nivel de agregacion seran los siguientes:

l. Total numérico de actas esperadas;

[I. Total numérico de actas capturadas y su correspondiente porcentaje
respecto al total de actas esperadas;

[ll.  Total numérico de actas contabilizadas y su correspondiente porcentaje
respecto al total de actas esperadas;

IV. Total de actas fuera de catalogo;

V. El porcentaje calculado de participacion ciudadana;

VI. Total de votos por AEC,;

VIl. Agregado del total de votos, por un lado, incluyendo los votos en casillas
especiales y, por el otro lado, sin incluir los votos en casillas especiales, y
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VIII. Agregados a nivel nacional, circunscripcion, entidad federativa, municipio,
distrito electoral, seccion y acta, segun corresponda.

El calculo de la participacion ciudadana debera contemplar las actas de casillas
especiales hasta el ultimo corte de informacion que se publique, previo al cierre
del PREP.

Las actas de casillas especiales serdn consideradas para el célculo del
porcentaje de participacion ciudadana, inicamente, en los siguientes niveles de
agregacion, con base en el tipo de eleccion de que se trate:

Tratandose de elecciones locales:
a) Eleccion de Gubernatura, a nivel entidad.
Los datos a publicar seran al menos los siguientes:

l. Lista nominal;

[I. Lista nominal de las actas contabilizadas;

[ll. Participacion ciudadana;

IV. Datos capturados, en el caso del total de votos asentado, Unicamente se
publicara en la base de datos descargable del portal del PREP. Este dato
no debera utilizarse para calcular los agregados publicados en el portal,

V. Datos calculados;

VI. Imagenes de las Actas PREP;

VII. Identificacion del Acta PREP con inconsistencias, asi como el porcentaje de
actas con inconsistencias con respecto al total de actas esperadas;

VIIl. Las bases de datos con los resultados electorales preliminares, en un
formato de archivo CSV de conformidad con lo sefialado en el Anexo 18
formato 18.5 del Reglamento de Elecciones y de acuerdo a la estructura
establecida por el INE, y

IX. Hash o cédigo de integridad obtenido a partir de cada imagen de las Actas
PREP, con el estandar definido por el INE.

Para el calculo del porcentaje de actas con inconsistencias, se deberan tomar en
cuenta las actas que presenten los siguientes supuestos:

a) La suma de todos los votos asentados en el acta excede el nUmero de
ciudadanas y ciudadanos que integran la lista nominal mas el niumero
maximo de representantes de los partidos y candidaturas independientes.
En el caso de las casillas especiales, excede el nUmero maximo de boletas
aprobado mas el nimero maximo de representantes de los partidos y
candidaturas independientes;

b) Todos los campos en los que se asientan votos son ilegibles o estan
vacios, o una combinacion de ambos;
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c) Alguno de los campos en los que se asientan votos, es ilegible o no
contiene dato alguno o una combinacion de ambos.

En el célculo del porcentaje de Actas con inconsistencias no se consideraran
aguellas que presenten cualquiera de los siguientes supuestos:

a) El Acta PREP no ha sido entregada porque no se llevo a cabo la instalacion
de la casilla;

b) El Acta PREP no ha sido entregada porque el paquete electoral no fue
entregado;

c) El Acta PREP no ha sido entregada junto con el paquete electoral;

d) Actas fuera de catalogo, debido a que el universo con base en el cual se
calcula este porcentaje es el de las actas esperadas y, por definicion, las
actas fuera de catalogo no pertenecen al conjunto de actas esperadas;

e) Divergencia entre la cantidad asentada en letra y nimero en algin campo
del Acta PREP;

f) La cantidad de votos solo ha sido asentada en letra, pero no en nimero
en algun campo del Acta PREP;

g) La cantidad de votos solo ha sido asentada en namero, pero no en letra
en alguin campo del Acta PREP.

Los ultimos tres supuestos no se tomaran en cuenta en el calculo del porcentaje
de actas con inconsistencias, debido a que los criterios definidos para su
tratamiento permiten registrar alguna cantidad de votos.

En todos los sistemas informéaticos, en los que se reflejen resultados electorales
preliminares, deberan presentarse todos los niveles de agregacion, teniendo
como unidad bésica el AEC correspondiente a una casilla aprobaba.

Tratdndose de elecciones en el ambito local de Gubernatura, la informacion
debera publicarse por cada nivel de agregacion, es decir, por entidad federativa,
distrito electoral y/o municipio o alcaldia, segun sea el caso, seccion y acta.

Del Empaquetado de Actas

Una vez concluidas las fases de Acopio y Digitalizacion en los CATD, se llevara
a cabo el Empaquetado de Actas. Para este procedimiento se seguiran los
siguientes pasos:

a) Generar una copia de la Bitacora de Acopio.

b) Ordenado de las Actas PREP, esto consistird en relacionar la totalidad de
las Actas PREP recibidas en el CATD, esto se realizara siguiendo el orden
mostrado en la Bitacora de Acopio, es decir por:

i Numero de Seccion.
ii. Tipo de Casilla (Basica, Contigua, Extraordinaria, Extraordinaria
Contigua y Especial).
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f)

iii.  Numero de Casilla (excepto para las Basicas).

Se revisara en presencia de la Presidencia del Consejo Electoral, o de la
persona que ella designe para tal efecto, que la cantidad de Actas PREP a
entregar corresponda con las relacionadas en las Bitacoras de Acopio.
Una vez revisadas ambas Bitacoras de Acopio, ambas seran selladas y
firmadas por la Presidencia del Consejo Electoral o la persona que ella
designe para tal efecto y firmada también por la persona que se desempefie
como Acopiador o Coordinadora del PREP.

Se hara entrega de la copia de la Bithcora de Acopio junto con la totalidad
de Actas PREP recibidas, a la Presidencia del Consejo Electoral, o la
persona que ella designe para tal efecto, para su guarda y custodia.

El original de la Bitacora de Acopio sera Digitalizada por la persona
Digitalizadora para su transmision al CCV y se introducira en un sobre junto
a los formatos de Inconsistencia utilizados, se cerrara y quedara en poder
de la persona que se desempefie como Acopiador o Coordinadora del
PREP para su custodia y posterior envio al CCV.

Consideraciones Especificas
De las Inconsistencias e Incidentes respecto del Acta PREP

Si durante el Proceso Técnico Operativo, se detectara alguna Inconsistencia
respecto de los datos incluidos en el Acta PREP, se deberan considerar, en
términos del Reglamento de Elecciones, Anexo 13, Numeral 31 de los
Lineamientos del PREP, los supuestos de Inconsistencia contenidos en las Actas
PREP, asi como los criterios que se deben aplicar para su tratamiento, de
acuerdo con lo siguiente:

Fuera de catalogo: El Acta PREP contiene alguna omision, ilegibilidad o
error en alguno de los campos correspondientes a la identificacion del
AEC, por lo que no es posible ubicarla dentro de la lista de actas de casillas
aprobadas, o bien el Acta carece de algun cédigo, etiqueta o preimpresion
gue contenga la informacion de identificacion del acta, por lo que no es
posible asociarla por algin medio a alguna casilla aprobada, por lo que se
registrara como “Fuera de catalogo”. En dicho supuesto, se mostrara al
final del listado de actas y no se contabilizarad. Se entendera por campos
de identificacion del AEC:
a) Para elecciones locales: eleccion de Gubernatura: distrito electoral
local, o en su caso Municipio, seccion, tipo de casilla y nUmero de
casilla.

Excede lista nominal: El calculo de la suma de todos los votos asentados
en el Acta PREP, excede el numero de ciudadanas y ciudadanos en la

PREP Pag. 22

2022 + QAX



lista nominal correspondiente a esa casilla mas el nimero maximo de
representantes de los partidos y candidaturas independientes, o para el
caso de casillas especiales, excede el numero maximo de boletas
aprobado mas el nimero maximo de representantes de los partidos y
candidaturas independientes. En este supuesto, el Acta PREP se
registrara como “Excede lista nominal”, en el campo de "Observaciones" y
los votos asentados en el Acta PREP se deberan capturar y publicar tanto
en la base de datos como en el sitio de publicacién, sin embargo, no se
contabilizan y el Acta PREP se incluye dentro del grupo de actas no
contabilizadas.

lll. llegible en letra y namero: La cantidad de votos asentada en el Acta
PREP -para un partido, para una candidatura comun, para una coalicion,
para una candidatura independiente, para candidaturas no registradas o
votos nulos- es ilegible tanto en letra como en nimero. En este supuesto,
cada ocurrencia del Acta PREP se capturara como “ilegible” y el dato se
contabilizara como cero. El Acta PREP se incluirda dentro del grupo de
actas contabilizadas, siempre y cuando exista al menos una cantidad
legible, ya sea en letra 0 nUmero; en caso contrario, si el acta no contiene
dato legible alguno, deberd incluirse en el grupo de actas no
contabilizadas. En este supuesto, el Acta PREP se registrara como “Todos
ilegibles y/o sin datos”, en el campo de "Observaciones".

IV. Cantidad no asentada en letra 0 nimero: La cantidad de votos para un
partido, para una candidatura comun, para una coalicion, para una
candidatura independiente, para candidaturas no registradas o votos
nulos, ha sido asentada en nimero, pero no en letra, o ha sido asentada
en letra, pero no en nimero. En este supuesto, se capturara el dato que
haya sido asentado. El Acta PREP se incluird dentro del grupo de las actas
contabilizadas.

V. Letray nimero no coinciden: La cantidad de votos expresada con letra
no coincide con la expresada en numero para un partido, para una
candidatura comun, para una coalicion, para una candidatura
independiente, para candidaturas no registradas o votos nulos. En este
supuesto, prevalecera la cantidad asentada con letra, siempre y cuando
ésta no presente alteraciones o tachaduras. El Acta PREP se incluira
dentro del grupo de las actas contabilizadas.

VI. Cantidad no asentada ni en letra ni en numero: La cantidad de votos
no ha sido asentada ni en letra ni en nUmero para un partido, para una
candidatura comun, para una coalicion, para una candidatura
independiente, para candidaturas no registradas o votos nulos. En este
supuesto, cada ocurrencia del Acta PREP se capturara como “sin dato” y
el dato se contabilizard como cero. El Acta PREP se incluira dentro del
grupo de actas contabilizadas, siempre y cuando exista al menos una
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cantidad, ya sea en letra 0 nimero; en caso contrario, si el acta no contiene
dato alguno, se incluira en el grupo de actas no contabilizadas y el Acta
PREP se registrara como “Todos ilegibles y/o sin datos”, en el campo de
"Observaciones".

VII. Demas criterios de inconsistencias que, en su caso, deriven del disefio del
AEC aprobada por el Consejo General o el Organo Superior de Direccion
del OPL.

Atendiendo al principio de maxima publicidad, durante la operaciéon del PREP, en
los supuestos de que el Acta PREP no se haya podido identificar, no haya sido
entregada junto con el paquete electoral, no contenga dato alguno en la seccién
donde se asientan los votos, o todos ellos sean ilegibles, el coordinador o
supervisor del CATD podran solicitar el apoyo del Consejo Electoral
correspondiente para su identificacién o para que, de ser posible, proporcione el
AEC o una copia de la misma. En caso de que con dicha AEC se subsanen los
supuestos anteriores, ésta se procesara de conformidad con lo establecido en el
presente Anexo y el proceso técnico operativo aprobado.

El porcentaje a publicar de actas con inconsistencias se determinara con base en
aquellas Actas PREP que contengan una o mas inconsistencias que no haya sido
posible subsanar con los criterios establecidos en el numeral anterior.

El manejo de los incidentes presentados respecto del Acta PREP que no se haya
entregado en el CATD, atiende a los siguientes criterios:

a) Paralos casos en que el Acta PREP no es entregada en el CATD, se debera
realizar el siguiente procedimiento:

I Para el caso en el que no se recibe el Acta PREP, la persona que se
desempefie como Acopiador o Coordinadora del CATD solicitara al
Consejo Electoral el AEC o una copia de la misma para su
procesamiento de conformidad con el presente proceso, siempre y
cuando el AEC ya haya sido procesada en el Consejo Distrital y
capturada en el sistema de Registro de Actas.

ii. El Consejo Electoral, podra en calidad de préstamo, entregar a la
persona que se desempefie como Acopiador o Coordinadora del
CATD el AEC o una copia de la misma.

iii. Si el Consejo Electoral presta el AEC al CATD, esta debera ser
digitalizada y los datos de identificacion del acta, asi como la fecha 'y
hora de acopio se registraran en la Bitacora de Acopio. La fechay hora
es aquella en que se Digitaliza en el CATD. Dicha AEC deberéa ser
devuelta al Consejo Electoral.

iv. La persona que se desempeiie como Acopiador o Coordinadora del
CATD debera especificar en el informe de la jornada electoral, todos
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los casos donde se digitalizo un acta prestada por el Consejo Electoral,
gue contenga los datos de identificacién del Acta.

b) Paralos casos en que no se entregara el Acta PREP al CATD y el Consejo
Electoral tampoco cuente con una copia de la misma, se procedera a llenar
el correspondiente formato de Inconsistencia el cual sera firmado y sellado
por la Presidencia del Consejo Electoral o la persona que designe para tal
efecto, igualmente debera ser firmado por la persona que se desempefie
como Acopiador o Coordinadora del PREP y se Digitalizara para su proceso
en el CCV. En el formato de Inconsistencia se registrard una de las
siguientes causales:

I Sin Acta por paquete no entregado: El paquete electoral no arribé al
Consejo Electoral.

ii.  Sin Acta por casilla no instalada: La casilla no fue instalada en el
Distrito o Municipio.

iii.  Sin Acta por paquete entregado sin bolsa: El paquete electoral arribé
al Consejo Electoral, mas lleg6 sin bolsas adheridas al mismo.

En caso de que la persona que se desempeiie como Acopiador del PREP detecte
gue alguno de los datos de identificacion del Acta PREP no es legible y no fue
posible consultar la informacion con la persona responsable de la entrega del
Acta PREP para obtener la informacion, debera remitir el Acta PREP a la persona
que se desempefie como Coordinadora del CATD para su revision.

Del Sistema Informaético

El Sistema Informético que habra de ser utilizado tanto para las fases de Acopio,
Digitalizacion, Captura y Verificacion de las Actas PREP, asi como para la
Publicacién de los Resultados Electorales Preliminares, debera contemplar lo
descrito en el presente Proceso Técnico Operativo, asi como lo establecido en el
Reglamento de Elecciones, sus Anexos 13 y 18 formato 18.5, emitidos por el
Instituto Nacional Electoral, y las disposiciones que para ello acuerde el Consejo
General del IEEPCO.

De los Roles del Personal

Los roles minimos que deben considerarse para la ejecucion del proceso técnico
operativo, asi como sus actividades minimas, son:

l. Persona que se desempeiie como Acopiador:

a) Recibe el Acta PREP;
b) Verifica los datos de identificacion del Acta PREP, y
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c) Registra la fechay hora en que se recibe el Acta PREP.

Persona Digitalizadora:

a) Realiza la captura digital de imagenes de las Actas PREP, y

b) Verifica la calidad de la imagen del Acta PREP digitalizada y, en caso
de ser necesario, realiza por segunda ocasion la captura digital de la
imagen del Acta PREP.

Capturista de Datos:

a) Regqistra los datos plasmados en las Actas PREP, por medio del
sistema informatico de captura desarrollado o implementado.

IV. Persona Verificadora:

a) Verifica que los datos capturados en el sistema informatico, incluidos
los de identificacion del Acta PREP, coincidan con la informacion
plasmada en el Acta PREP digitalizada;

V. Persona Coordinadora:

a) Daseguimiento a las tareas necesarias para la instalacion, adecuacion
y operacion del CATD o el CCV; en lo que se refiere a: personal,
equipo, materiales, capacitacion y realizacién de pruebas, ejercicios y
simulacros;

b) Atiende y pone en practica cada requerimiento e instruccion que reciba
de la instancia interna encargada de coordinar el desarrollo de las
actividades del PREP y es el vinculo con las oficinas de la misma;

c) Mantiene en todo momento informada a la instancia interna encargada
de coordinar el desarrollo de las actividades del PREP, sobre los
avances de instalacién, habilitacion y operacién del CATD o el CCV;

d) Atiende las acciones correctivas resultado de la evaluacion de los
procesos, procedimientos y actividades a su cargo.

e) Realiza un informe final de los avances de instalacion, habilitacion y
operacion de los CATD o el CCV, de la ejecucién de los simulacros,
asi como de lo acontecido durante la operacion del PREP, y

f)  Toma de decisiones en el &mbito de operacion del CATD o el CCV.
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