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Resumen General

El 6 de Junio de 2021, en el Estado de Oaxaca se llevara a cabo el desarrollo del proceso local electoral 2020-
2021, en el que se elegirdn Diputados Locales y Presidentes Municipales, por lo que el Instituto Estatal
Electoral y de Participacion Ciudadana (IEEPCO), contrato a la empresa PoderNet para la implementacién y
operacion del Sistema Informatico del Programa de Resultados Electorales Preliminares (PREP), en el que se
realizaran las fases del proceso técnico operativo de digitalizacién, captura, verificaciéon y publicacidon de
resultados de las Actas de Escrutinio y Cdmputo (AEC)- PREP”.

Por otra parte, el IEEPCO realizé la contratacidén de la empresa Marketin e Investigacion para la prestacion
del servicio de Auditoria al Sistema Informdtico y a la Infraestructura Tecnoldgica del Programa de
Resultados Electorales Preliminares (PREP), con la finalidad de evaluar su integridad, disponibilidad y
seguridad en el procesamiento de la informacién y la generacién de los resultados electorales.

Por lo que en cumplimiento al capitulo Il del ANEXO 13 “Lineamientos del Programa de Resultados
Preliminares (PREP)”, Art. 347, numeral 1 inciso b) del Reglamento de Elecciones para el Proceso Electoral
Ordinario 2021, asi como en atencion al contrato suscrito con ese organismo estatal electoral, Marketin e
Investigacion S.A. de C.V., realizé una auditoria de verificacién y andlisis del sistema informatico del PREP
2021, a fin de evaluar la integridad, disponibilidad y seguridad en el procesamiento de la informacion y la
generacion de resultados, realizando para ello pruebas funcionales de caja negra al sistema informatico para
evaluar la integridad en el procesamiento de la informacidon y la generacion de resultados preliminares, asi
como un analisis de vulnerabilidades, considerando al menos pruebas de penetracién y revisién de
configuraciones a la infraestructura tecnoldgica del PREP, que permitan evaluar la integridad en el
procesamiento de la informacion de las Actas PREP para la eleccidn de Diputados Locales y Presidentes
Municipales, asi como la publicacion de resultados preliminares.

Durante este proceso de auditoria, se realizaron pruebas para verificar que el sistema informatico del PREP,
permitiera la captura, digitalizacién y publicacion de los datos asentados en las Actas de Escrutinio y
Computo (AEC) de las secciones-casillas que se reciben en los 83 CATD’s y que fueron autorizados por el
IEEPCO.

Como resultado de la auditoria al sistema informatico para el procesamiento de los resultados electorales
preliminares del dia 06 de junio del 2021, para la eleccidn de Diputados Locales y Presidente Municipales, se
concluye que el sistema es funcional para llevar a cabo la digitalizacion, captura, verificacién y publicacién de
los resultados preliminares de las AEC, procesando de manera integra la informacidn, y coadyuvando en todo
momento con la transparencia de la informacidon al momento de que serd publicada en el sitio via internet;
ya que este sistema informdtico proporciona la seguridad de informacién al contar con estructura

1
Acta PREP. Primera copia del acta de escrutinio y computo destinada para el PREP, o en ausencia de ésta, cualquier copia del acta de escrutinio,
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seguridad robustas y flexibles que permiten dar funcionalidad, capacidad, continuidad y seguridad a la
infraestructura y al sistema informatico del PREP.

[I. Desarrollo de la Auditoria

A partir del mes de mayo del presente aiflo, Marketin e Investigacién S.A. de C.V., inicid y llevé a cabo la
realizacion de la auditoria de verificacién y analisis del sistema informatico del PREP, atendiendo a cuatro
lineas de trabajo como alcance de las pruebas a realizar:

1. Pruebas Funcionales de Caja Negra, con el que se evalla la integridad en el procesamiento de la
informacién y la generacién de resultados preliminares para su publicacion, analizando el
funcionamiento y procesos de la aplicacidon en las fases de digitalizacién, captura, verificacion y
publicacidon de resultados, comprobando que los datos capturados en las Actas PREP tengan
correspondencia con los datos presentados en su publicacién, mediante las formas de presentacion
de los resultados, considerando datos, imagenes y bases de datos.

2. Pruebas de vulnerabilidades en la infraestructura tecnolégica del PREP (pentest y revision de
configuraciones de seguridad).

3. Pruebas de negacién de servicio, pruebas de inyeccion de cddigo malicioso y pruebas de acceso a los
diversos recursos del sistema informatico; asi como pruebas al Sitio principal del IEEPCO.

4. Validacién del sistema informatico del PREP y de sus bases de datos;

Siendo revisado el sistema informatico a partir del andlisis a las aplicaciones que utiliza el sistema en el
proceso de digitalizacion en los 83 CATD remotos, su captura, verificacion y publicacion de los datos
asentados en las Actas PREP para la eleccidén de Diputados Locales y Presidentes Municipales, con la finalidad
de evaluar la integridad, disponibilidad y seguridad en el procesamiento de la informacidn y la generacién de
los resultados, conforme a lo considerado por el INE-IEEPCO en las fases del Proceso Técnico Operativo del
PREP para el Proceso Electoral Ordinario Local 2020-2021 en el Estado de Oaxaca y en el Anexo 13
Lineamientos del Programa de Resultados Electorales Preliminares (PREP):

e Y en el que a través de los 83 CATD remotos instalados en los Consejos Distritales y Consejos
Municipales, se realizaron ejercicios diarios de digitalizacidn y transmisién de la imagen de las Actas
de Escrutinio y Cémputo (AEC) al CCV>.

e Validacidn y Captura, la cual se realiza en el CCV con la informacién de la imagen digitalizada del Acta
PREP, llevando a cabo la validacién y captura correspondiente de los resultados de la votacion,

almacenando de manera correcta en la base de datos del sistema, tanto las imagenes como los datos
numéricos plasmados en dichas actas durante los tres simulacros realizados.

e Consulta y Publicacién de resultados, en donde el sistema de manera interna, realiza los procesos
validacidén, restricciones, suma de votos, cdlculo de porcentajes de participacién, entro

2
CCV. Centro de Captura y Verificacion
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proporcionando datos validos en las diferentes operaciones en las cuales se espera un resultado de
votacién y porcentaje, y en el que a través de una direccién de internet, se pondra a disposicién de la
poblacién en general, los resultados de la votacidn obtenida por partido o coalicidn de la eleccién a
Diputados Locales y Presidentes Municipales, con un nivel de consulta general, por seccidén,
municipio y/o distrito pudiendo consultar los resultados preliminares hasta nivel casilla, con la
imagen del AEC.

Por lo que con base en el desarrollo de las acciones realizadas y con apego a los lineamientos del

Programa de Resultados Electorales Preliminares, se desprenden a continuaciéon los siguientes

resultados:

Resultado de la Auditoria
a. Analisis de Vulnerabilidades y pruebas de negacion de servicio.

Con fecha 12 de mayo de 2021, se realizo al sistema informatico pruebas de penetracidén (pentes), desde
el exterior de la red de datos del PREP, contemplando servidores, aplicaciones web, equipo de
telecomunicaciones y estaciones de trabajo; y la revisién de las configuraciones de los dispositivos que
conforman la infraestructura tecnoldgica, asi como la realizacién de ataques de negacidn de servicio con
la finalidad de generar trafico de red, hacia los servicios web que publican dentro del dominio de la
direccion electrénica donde se visualizaran los resultados electorales preliminares considerando: trafico
de red NO malintencionado, trafico de red malintencionado de manera concurrente, con ataque
volumétricos por protocolo TCP, UDP, ICMP de al menos 400 Mbps de throughput, realizando al menos
Syn Flood, DNS Amplification, ICMP Flood respectivamente, y enviando ataque en la capa de aplicacién
(HTTP).

En el que se analizaron los pardmetros de configuracién y se identificaron fortalezas y darea de
oportunidad con la aplicacion de buenas practicas de seguridad en materia informatica; asi mismo,
pruebas de escaneo de puertos, deteccién de vulnerabilidades y denegacion de servicio (DOS) al sitio
web proporcionado para la simulacidn de ataques; pruebas de seguridad y conexién de los servidores, y
del cual, se emitid6 con fecha 15 de mayo de 2021, el informe preliminar 001 “Pruebas de
Vulnerabilidades a la Infraestructura Tecnoldgica y Pruebas de denegacidn de servicio al sitio WEB de
Publicacion de Resultados del PREP”, en el que se concluye que como resultado del analisis de
vulnerabilidad a las medidas y servicios adoptados para el sistema informatico del PREP, proporcionan la
seguridad de informacion al contar con estructuras de seguridad robustas y especializadas para
mitigar los diversos ataques tanto de intrusion como de denegacion de servicios.

Por lo que una vez que se dio conocimiento al IEEPCO, se concluye que derivado de los hallazgo
encontrados en las pruebas realizadas y acciones implementadas por la empresa PoderNet, se deter
que el Sistema Informdtico del PREP, cumple con los lineamientos y no representa riesg
operatividad, funcionalidad, capacidad, continuidad y seguridad para la publicacién de los
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mostrando que el sistema fue capaz de mitigar todas las vulnerabilidades a las que fue sometida,
haciéndolo un sistema seguro durante su operatividad.

De igual forma con fecha 18 de mayo de 2021, se realizaron las pruebas de vulnerabilidades en la
infraestructura tecnoldgica del PREP (pentest y revisidn de configuraciones de seguridad), asi como
pruebas de negacién de servicio, pruebas de inyeccién de cddigo malicioso y pruebas de acceso a los
diversos recursos del sistema informatico del sitio principal del IEEPCO; realizando ataques de negacidn
de servicio con la finalidad de generar trafico de red, hacia el dominio de la direccién electrdénica
“www.ieepco.org.mx/prep2021”: trafico de red NO malintencionado, trafico de red malintencionado de
manera concurrente, y del cual, se emitid con fecha 21 de mayo de 2021, el informe preliminar 002
“Pruebas de Vulnerabilidad y de denegacion de servicio al sitio del Instituto Estatal Electoral y de
Participacion Ciudadana de Oaxaca (IEEPCO)”, y con fecha 26 de mayo el informe final IEEPCO “Segunda
Prueba de Vulnerabilidad y de denegacion de servicio al sitio del Instituto Estatal Electoral y de
Participacion Ciudadana de Oaxaca (IEEPCO)”, en el que debido a los hallazgos encontrados se emitieron
las recomendaciones y soluciones pertinentes para reforzar las medidas de configuracién, servicio y
seguridad requeridas como parte difusora de la informacién del proceso electoral del 6 de junio de 2021.

b. Pruebas de Caja Negra.

Con base en los requerimientos minimos emitidos por el INE-IEEPCO para la realizacion del Proceso
Técnico Operativo del PREP en el Estado de Oaxaca, se realizaron pruebas de caja negra al sistema
informatico del PREP, en el que Marketin pudo verificar y comprobar que en el sistema se llevan a cabo
las fases de digitalizacion de las AEC, captura, procesamiento y despliegue de datos a través de diversos
tipos de reporte de los resultados electorales preliminares, considerados en el Anexo 13 de los
lineamientos del PREP.

Por lo que con la finalidad de verificar desde el inicio las fases del Proceso Técnico Operativo, se realizd
previo y durante los simulacros, las visita a los 83 CATD’s instalados en los Consejos Distritales y
Municipales, a fin de constatar la infraestructura instalada con que cuentan para llevar a cabo el proceso
de acopio, digitalizacion y transmision de las Actas PREP al CCV para su validacidon, captura y publicacion
de los resultados electorales, emitiendo para ello 19 de mayo de 2021, el informe preliminar 01 “Prueba
de Caja Negra al Sistema Informatico del PREP, realizada durante el desempefio del Primer Simulacro el
dia 16 de mayo de 2021”; asi como del informe preliminar 02 “Prueba de Caja Negra al Sistema
Informatico del PREP, realizada durante el desempefio del Segundo Simulacro el dia 23 de mayo de

2021”, de fecha 27 de mayo, en el que se da cuenta de los hallazgos obtenidos durante la verificacion a la
infraestructura, equipamiento y de comunicaciones instaladas por la empresa PoderNet.

Asi también como parte de la auditoria con base en el Capitulo VI, numeral 16 del Anexo 13 d
Lineamientos del PREP, se verificd la realizacidon de los tres simulacros para la operacién del
informatico, como parte de las pruebas de caja negra para determinar su funcionalidad en el
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acopio, registro, digitalizacion, transmisién, validacién, captura, y publicacién de las Actas PREP desde los
83 CATD’s previamente verificados, y que fueron instalados en los Consejos Distritales y Municipales,
emitiendo para ello con fecha 19 y 23 de mayo de 2021, dos informes del Desempefio de los Simulacros
del PREP, dando cuenta de las incidencias detectadas la empresa encargada del PREP a su conclusién, en
la infraestructura y en el proceso de operacién del sistema informatico.

Y concluyendo con la realizacién de la prueba de caja negra al término de los dos simulacros, ya que se
pudo verificar que los procesos de validacidn, restricciones, suma de votos, porcentajes de participacién,
despliegue de datos, entre otros, proporcionan datos validos en las diferentes operaciones en las que se
obtendran resultados de votacidn y porcentajes, comprobando que los datos procesados coincidan con
lo que se publica en pantalla para la elecciéon de Diputados Locales y Presidentes Municipales, en sus
diferentes formas de desagregar y presentar los resultados electorales preliminares con miras a la
Jornada Electoral del 6 de junio.

Conclusiones

e Durante los analisis realizados por Marketin al sistema informatico del PREP, se dio puntual atencion
y cumplimiento a los criterios minimos para la ejecucién de la prueba de funcionalidad emitidos por
el INE-IEEPCO, para las fases del Proceso Técnico Operativo y del Anexo 13 de los Lineamientos del
PREP para el Proceso Electoral Ordinario Local 2020-2021 en el Estado de Oaxaca.

e Que considerando la auditoria realizada para la inspeccién de los procesos del Sistema Informatico
del PREP, incluyendo las vulnerabilidad a los activos seleccionados, asi como a la revisién de la
configuracion de los mismos, se tiene lo siguiente:

v" Que la ejecucion de la prueba funcional al sistema informéatico del PREP, cumplié con los
criterios minimos emitidos por el INE-IEEPCO para su realizacion.

v" Que las pruebas de caja negra mostraron que el programa es funcional para la eleccién de
Diputados Locales y Presidentes Municipales.

v" Que la forma en que funcionard el sistema informatico del PREP, para la publicacién de
resultados electorales preliminares, cuenta con las medidas de seguridad pertinentes a fin de
evitar que se modifiquen de manera injustificada la informacidn proveniente de las Actas de
Escrutinio y Cémputo.

v" Que las pruebas de andlisis de vulnerabilidades mostraron que el sistema mitigo todas las
vulnerabilidades a las que fue sometida, y que los hallazgos encontrados y comunicados por
Marketin en sus informes, fueron subsanados con oportunidad por la empresa PoderNet
para el sistema informatico del PREP y del IEEPCO en su sitio principal.

e Asitambién se informa que Marketin e Investigacion S.A. de C.V., durante la jornada electoral del dia
06 de junio de 2021, desde su inicio de operacién del PREP hasta su conclusion, seguird realizan
verificaciones para dar certeza que el programa auditado, es el mismo que se enco
funcionando hasta el dia 07 de junio de 2021.




